
Datenschutz & digitale
Souveränität bei KI-Chatbot-
Systemen

Diese Handreichung bietet eine verständliche Orientierung und ersetzt keine Rechtsberatung. Für
konkrete Projekte sollten die zuständige Datenschutzaufsichtsbehörde und die behördliche
Datenschutzbeauftragte frühzeitig einbezogen werden.

Im Mittelpunkt steht, wie öffentliche Stellen bei KI-Chatbot-Systemen die Kontrolle über Daten behalten,
sichere Architekturen gestalten und Berührungspunkte zum EU-AI-Act beachten. Die Ausführungen
basieren auf einer Masterarbeit mit Schwerpunkt auf Retrieval-Augmented Generation (RAG), gelten
jedoch weitgehend für KI-Chatbot-Systeme im öffentlichen Sektor allgemein.

💡 Leitgedanke für den Start

Datenschutz als Ermöglicher, nicht als Blockierer: Datenschutz sollte Innovation nicht blockieren,
sondern verantwortliches Handeln ermöglichen. [1]

Experimentierräume nutzen: Erste Tests in sicherem, kleinem Rahmen durchführen, um Erfahrungen zu
sammeln und Vertrauen aufzubauen. [2]

Pragmatischer Einstieg: Mit nicht personenbezogenen Daten testen, Datenschutzprüfungen
schrittweise vertiefen. [3], [2]

Zweck als Kompass: Verarbeitung muss spezifisch, explizit und legitim sein; Zweck vorab festlegen. [4],

[5]

1 Phase 1: Grundlagen schaffen und Zielbild klären

KI-Chatbot-Systeme verstehen: KI-Chatbots verarbeiten Eingaben und generieren Antworten. Bei
RAG-Systemen werden zusätzlich relevante Textpassagen aus Wissensquellen abgerufen und in
den Prompt integriert. [6], [7]

•

Qualität der Antworten sicherstellen: Auch bei RAG-Systemen können fehlerhafte Inhalte
entstehen. Qualitätskontrollen und menschliche Überprüfung bleiben wichtig. [8], [6]

•

Zieldefinition klären: Welche Aufgaben soll das System unterstützen? Welche Datenkategorien
sind betroffen? Datenschutz ist stark kontextbezogen. [9]

•

Datenminimierung sicherstellen: Verarbeitung personenbezogener Daten vermeiden, wenn für
den Anwendungsfall nicht erforderlich. Nur die Daten verarbeiten, die für die Erfüllung der
Aufgabe unbedingt nötig sind. [5], [3]

•
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Wenn das Zielbild steht, rückt als nächster Schritt die Datenbasis in den Fokus.

2 Phase 2: Datenbasis, Datenqualität und Urheberrecht

Kurzer Seitenblick: Urheberrecht

Externe Webinhalte: Nutzung kann urheberrechtlich relevant sein, besonders bei langfristiger
Speicherung oder Reproduktion. [13], [14]

Text- und Data-Mining: In EU grundsätzlich erlaubt, aber nur wenn Rechteinhaber kein wirksames
Opt-out erklärt haben und Nutzung zeitlich begrenzt bleibt. [15], [14]

Sind Datenbasis und Rechtefragen geklärt, folgt die architektonische Umsetzung.

3 Phase 3: Prototyping, Architektur und digitale Souveränität

Personenbezug prüfen: Wenn das System keine personenbezogenen Daten als Eingabe erhält
und nicht mit solchen arbeitet, greift die DSGVO nicht. Dies sollte in den Nutzungsbedingungen
klargestellt werden. Früh prüfen, ob in Dokumenten oder Logs personenbezogene Daten
vorkommen könnten. [3]

•

Datenkategorien unterscheiden: Öffentliche vs. interne Daten. Öffentliche Zugänglichkeit hebt
Schutz personenbezogener Daten nicht auf. [10], [9]

•

Datenqualität sichern: Vollständigkeit, Genauigkeit, Konsistenz und Aktualität bestimmen
Zuverlässigkeit der Antworten. [11], [9]

•

Datenpflege kontinuierlich gestalten: Löschfristen, Aktualisierungen und nachvollziehbare
Review-Prozesse etablieren. [12], [3]

•

Schnittstellen prüfen: Vorhandene oder veraltete Schnittstellen identifizieren und bei Bedarf
aktualisieren oder neu entwickeln. [16]

•

Abhängigkeiten managen: Bei RAG-Systemen kann der Wechsel des Embedding-Modells eine
Neu-Indexierung der Wissensbasis erfordern. Modularität und Austauschbarkeit der Komponenten
beachten. [17], [6]

•

Digitale Souveränität sichern: Datenflüsse und Technologiezugänge kontrollierbar gestalten;
staatliche Steuerungsfähigkeit und individuelle Kontrolle ermöglichen. [18], [19]

•

Open-Source-Optionen bewerten: Open-Source-Komponenten können Abhängigkeiten
reduzieren, erfordern aber klare Qualitäts- und Sicherheitsverantwortung. [20], [2]

•
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4 Phase 4: Compliance, Sicherheit und AI-Act-Berührungspunkte

Rechtsgrundlagen, Zweckbindung und Transparenz

Rechtsgrundlage prüfen: Für öffentliche Stellen ist bei öffentlichen Daten oft die Wahrnehmung
öffentlicher Aufgaben möglich. Andernfalls ist eine Einwilligung erforderlich (berechtigtes Interesse
reicht nicht). [21], [9]

Zweckbindung festlegen: Verarbeitungszweck vorab präzise definieren; Zweckänderungen gesondert
prüfen. [4], [5]

Transparenz gewährleisten: Verständliche Informationen über Zwecke, Rechtsgrundlagen, Empfänger
und Speicherdauer bereitstellen. [22], [23]

Rollen, Verantwortlichkeiten und Dokumentation

Rollen klar definieren: Verantwortlicher und Auftragsverarbeiter vertraglich fixieren; Verantwortung
bleibt bei der verantwortlichen Stelle. [3]

Dokumentation sicherstellen: Nachvollziehbare Dokumentation führen, Verzeichnis von
Verarbeitungstätigkeiten pflegen, Kontrollen protokollieren. [24], [25]

Datenschutz-Folgenabschätzung (DSFA)

Bei hohen Risiken durchführen: Systematische Identifikation, Bewertung und Minderung von
Risiken; frühzeitig ansetzen. [25], [26]

Technische und organisatorische Maßnahmen (TOM)

Privacy by Design/Default umsetzen: Zugriffskontrollen, Pseudonymisierung, Verschlüsselung,
Monitoring implementieren. [27], [24]

Sicherheitsmaßnahmen etablieren: Input-Filter, Rollen-/Rechtekonzepte, Sicherheitstests einrichten.
[28]

Datenschutzprüfung bei der Eingabe: Automatische Erkennung und Maskierung
personenbezogener Daten (Namen, Gesundheits- oder Finanzdaten) in Eingaben implementieren;
Warnhinweise im Chatfenster anzeigen. [29], [30]

AI Act: Risikoklassen, Transparenz und Kompetenz

Risikobasierte Einordnung vornehmen: Chatbots meist „begrenztes Risiko" mit
Transparenzpflichten. [31], [32]

KI-Kompetenz aufbauen: Angemessene Kompetenz des Personals je nach Einsatzkontext
sicherstellen. [33], [12]

Drittlandtransfers und souveräne Datenflüsse

DSGVO-Voraussetzungen einhalten: Angemessenes Datenschutzniveau oder geeignete Garantien
sicherstellen. [3]

EU-US Data Privacy Framework nutzen: Erleichtert Transfers in USA, bleibt aber rechtlich sensibel.
[34], [35]
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Standardvertragsklauseln anwenden: Transfer-Folgenabschätzung durchführen und zusätzliche
Schutzmaßnahmen implementieren. [36], [3]

5 Phase 5: Rollout, Befähigung und dauerhafte Akzeptanz

Nach den rechtlichen und technischen Aspekten folgt die organisatorische Umsetzung.

✓ Abschluss: Worauf es ankommt

? Unterstützung und weiterführende Ressourcen

Interne Ansprechpersonen

Datenschutzbeauftragte/r einbinden: Frühzeitig bei der Planung neuer KI-Chatbot-Systeme, bei der
Erstellung des Verzeichnisses von Verarbeitungstätigkeiten und bei der Prüfung, ob eine DSFA
erforderlich ist. [12]

Informationssicherheitsbeauftragte/r und IT-Fachbereich: Für technische Sicherheitsaspekte und
Architekturentscheidungen. [28]

Externe Orientierungshilfen und Aufsichtsbehörden

Datenschutzkonferenz (DSK): Orientierungshilfe „Künstliche Intelligenz und Datenschutz" (2024) und
spezifische Orientierungshilfe zu KI-Systemen mit Retrieval Augmented Generation (RAG) (2025). [39],

[40]

Landesdatenschutzbehörden: Informationsangebote und Leitfäden zum Thema KI und Chatbots (z.B.
LfD Niedersachsen, LDA Bayern, BfDI). [41]

Nutzen sichtbar machen: Akzeptanz hängt stark von sichtbar erzieltem Nutzen ab.
Kompetenzaufbau und klare Zuständigkeiten fördern die Nutzung. [16], [37]

•

Change-Management und Schulungen: Vertrauen aufbauen und Qualität der Antworten
fortlaufend verbessern. [2], [11]

•

Ganzheitlicher Ansatz: KI-Chatbot-Systeme erfordern ein Zusammenspiel aus Recht, Daten-
Governance, Architektur und Organisation über den gesamten Lebenszyklus. [38]

•

Verzahnung als Schlüssel: Datenschutzkonforme Systeme sind erreichbar, wenn Zweck,
Rechtsgrundlage, Datenqualität, Sicherheitsarchitektur, Verantwortlichkeiten und
Kompetenzaufbau von Anfang an verzahnt werden. [25], [12]

•

Kontrolle als Souveränität: Digitale Souveränität bedeutet, Datenflüsse, Anbieter und Wissen
dauerhaft kontrollieren zu können. [18], [2]

•
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European Data Protection Board (EDPB): Guidelines und Berichte zu KI-Systemen, z.B. ChatGPT-
Taskforce-Report. [42]

Weitere Leitfäden und Ressourcen

Bitkom-Leitfaden: „KI und Datenschutz – Praxisleitfaden für Unternehmen" (2024). [43]

Positionspapier der DSK: „Empfohlene technische und organisatorische Maßnahmen bei der
Entwicklung und dem Betrieb von KI-Systemen" (2019). [44]

Rechtliche und fachliche Beratung

Externe Expertise: Bei komplexen Vorhaben, sensiblen Datenkategorien oder DSFA-Pflicht kann
externe rechtliche Beratung (Schwerpunkt Datenschutzrecht) sowie technische Expertise im Bereich KI-
Sicherheit sinnvoll sein. [25]

Kontakt zu Aufsichtsbehörden: Bei spezifischen Fragen oder Unsicherheiten frühzeitig Kontakt
aufnehmen, um datenschutzrechtliche Anforderungen im Vorfeld zu klären. [3]

📥 Die vollständige Masterarbeit herunterladen

Die Masterarbeit „Zentrale Herausforderungen bei der datenschutzkonformen Umsetzung eines RAG-KI-
Chatbots für öffentliche Stellen" von Marvin Prigenitz (2025) kann hier heruntergeladen werden:

https://innowest-brandenburg.de/publikationen
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