Kompetenzstelle
Informationssicherheit

ZDT-Jahrestagung 2025

Prasentator: Christopher Beddies
06. November 2025

Technische
cccccccccc

WILDAU



Bedrohungslage

Education

Government
Telecommunications
Healthcare & Medical
Associations & Non Profits
Hardware & Semiconductors
Automotive

Energy & Utilities

Aerospace & Defence
Hospitality, Travel, & Recreation
Media & Entertalnment
Business Services

Financial Services

Software

Consumer Goods & Services
Industrial Manufacturing
Construction & Engineering
Biotech & Pharmaceuticals
Agriculture

Real Estate, Rentals, & Leasing
Wholesale & Distribution
Transportation & Logistics
Information Technology
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Global Avg. Weekly Cyber Attacks per Industry
(Q2 2025 Compared to Q2 2024)
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Konzept & Umsetzung

Bedrohungslage

Hochschulen sind zunehmend Ziel von Cyberangriffen.

Aktuelle Problematik

Fehlende zentrale Koordination fuhrt zu unterschiedlichen Sicherheitsniveaus.

Zielsetzung

Ziel: Gemeinsame Sicherheitsstrategie und hochschulubergreifende Zusammenarbeit.

Losungsansatz

Losung: Etablierung einer zentralen Kompetenzstelle fur Informationssicherheit.
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Ziele der Kompetenzstelle

Strategieentwicklung o Zentrale Koordination 3 Schwachstellen-

management
Entwicklung einer Zentralisierte ) .
einheitlichen IT- Sicherheitskoordination und Unterstutzung im Umgang
. . e mit Schwachstellen
Sicherheitsstrategie fur Beratung.

Hochschulen.

4 Bildungsforderung 5 ISMS-Unterstitzung
Forderung von Weiterbildungen Unterstitzung der Hochschulen bei ISMS-

und Schulungen. Standards (ISO 27001, BSI IT-Grundschutz).
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Handlungsfeldexr der Kompetenzstelle

Informationssicherheit
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1

Sicherheitskoordination

Evaluation

Sicherheitsrichtlinien

Weiterbildung

Schwachstellenmanagement

Technische Beratung

Kompetenznetzwerk
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Sicherheitskoorxrdination

1 Sicherheitskoordination Ziel
Entwicklung und Umsetzung einer einheitlichen IT-
2 Sicherheitsstrategie fur Hochschulen.
3
4 Mafshahmen
* Abstimmung mit Ministerium des Innern, DFN-CERT und
5 weiteren Behorden.

« Beratung zur Einfuhrung und Umsetzung eines ISMS.
6 « Entwicklung hochschullbergreifender Sicherheitsvorgaben.

7

ZDT Jahrestagung 2025 - ZKIS 17.11.2025



Evaluation und Verbesserung

1 Ziel

Regelmafige Uberpriifung und Verbesserung der IT-
2 Evaluation Sicherheitsmafsnahmen.
3
4 Mafshahmen

* Durchfihrung von Sicherheitsaudits nach ISO 27001 / BSI
5 Grundschutz.

« Aufbau eines IT-Sicherheitsstandard-Katalogs flir Hochschulen.
« Bereitstellung einer IS-Service-Website flir Best Practices.

7
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Sicherheitsrichtlinien

1 Ziel
Erstellung und Umsetzung hochschulubergreifender
2 Sicherheitsrichtlinien.
3 Sicherheitsrichtlinien
4 Mafsnahmen

« Entwicklung und Pflege gemeinsamer IT-
5 Sicherheitsrichtlinien.
« Abstimmung mit Sicherheitsbehdrden und Experten.

6

7
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Schulungen und Weiterbildungen

1 Ziel
Aufbau und Forderung von IT-Sicherheitskompetenzen fur
2 Administratoren
3
4 Weiterbildung Mafshahmen

» Entwicklung eines Schulungskatalogs fur IT-Sicherheit.
5 « Zentrale Koordination von Schulungsangeboten fur
Administratoren

6

7
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Schwachstellenmanagement

1 Ziel
Entwicklung von Strategien im Umgang mit identifizierten IT-
2 Sicherheitsllicken.
3
4 Mafshahmen
« Unterstutzung bei der Behandlung von identifizierten
5 Schwachstellenmanagement Schwachstellen

* Schnelle Reaktion auf kritische Schwachstellen
6 « Begleitung Zentraler Dienst: Schwachstellenscans

7
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Technische Beratung

6 Technische Beratung

7
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Ziel

Unterstutzung bei der Implementierung sicherer IT-

Architekturen.

Mafsnahmen

Expertise bei Implementierung von verschiedenen
Sicherheitslosungen (wie MFA und SIEM)
Individuelle technische Beratung
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Kompetenznetzwerk

1 Ziel
Forderung des hochschulubergreifenden Austauschs und
2 Aufbau einer gemeinsamen Wissensdatenbank fur IT-

Sicherheitsthemen im Hochschulkontext.

3
4 Mafshahmen
« Zentrale Austauschplattform fur Hochschulen mit
5 regelmafsigen Treffen
* Entwicklung von hochschullbergreifenden Best-Practices
« Zentrales Register fur Sicherheitsvorfalle fur den Austausch
6 unter den Hochschulen

7 Kompetenznetzwerk
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Bisher

Einstellung Kompetenzstelle InfoSec 01.10.2025
Abstimmung Aufgabenteilung mit InfoSec-Projekt
Erste Mafsnahmen mit MIK abgestimmt

Mitarbeit in AG ZiSS
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Nachste Schritte

« Zusammenarbeit im InfoSec-Projekt
* Ansprechpartner abstimmen mit den Hochschulen (Q4 2025)

« Erstellung einer Icident-Response-Kontaktliste fur Notfallhandblcher
(04 2025)

e MIK: IOC-Listen mit verdachtigen IPs (Q1 2026)
« MIK: Account-Listen aus dem Darknet (Q1 2026)
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Zentrum der
Brandenburgischen

Hochschulen fir
Digitale Transformation

Danke fuzr
IThre Teilnahme.

Kontakt:
christopher.beddies@th-wildau.de
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