
 

 

 

 

 

Abstract 

Informationssicherheit im Verbund 

Tilmann Bock, Europa-Universität Viadrina, IKMZ 

Projektkoordinator des ZDT-Projekts infoSec 

Zusammenfassung: Das Projekt InfoSec des Zentrums für Digitalisierung und Technologie (ZDT) 

treibt einen bedeutenden Schritt zur Stärkung der Informationssicherheit an den Hochschulen des 

Landes Brandenburg voran. Im Jahr 2025 liegt der Fokus auf dem Aufbau widerstandsfähiger 

Strukturen, der Etablierung einer gelebten Sicherheitskultur und der gezielten Vorbereitung auf reale 

Cyberbedrohungen. 

Ein zentraler Meilenstein ist die Erstellung umfassender Notfallhandbücher mit dem Schwerpunkt 

Cybersicherheit, die praxisnahe Handlungsanleitungen für schnelle und wirksame Reaktionen im 

Ernstfall bieten. Parallel dazu werden Notfallübungen geplant und durchgeführt, um Prozesse zu 

testen, Verantwortlichkeiten zu schärfen und die Krisenresilienz der Hochschulen zu stärken. 

Auf strategischer Ebene befinden sich derzeit Leitlinien und Richtlinien zur Informationssicherheit in 

der finalen Abstimmungs- und Verabschiedungsphase. Diese schaffen künftig einheitliche Standards 

und klare Rahmenbedingungen für ein strukturiertes Sicherheitsmanagement. Aufbauend darauf 

wird ein Informationssicherheits-Managementsystem (ISMS) nach einem abgestimmten 

Maßnahmenplan eingeführt – begleitet durch die Expertise eines spezialisierten Dienstleisters. 

Mit Blick auf den Projektzeitraum bis 2029 verfolgt InfoSec das Ziel, die Hochschulen schrittweise 

auf die erfolgreiche Durchführung eines ISMS-Audits vorzubereiten. Damit wird der Grundstein für 

eine langfristig sichere, widerstandsfähige und digital souveräne Hochschullandschaft in 

Brandenburg gelegt. 

Ablauf: Der Vortrag wird von Projektkoordinator Tilmann Bock gehalten und umfasst etwa 2/3 der 

möglichen Redezeit, gefolgt von einer Diskussionsrunde. 

Im Vortrag werden zunächst die Projektarchitektur und die dynamischen Abläufe innerhalb des 

Projekts vorgestellt. Anschließend wird das gelebte Projektmanagement skizziert – unter anderem 

durch die regelmäßigen Jour-fixe-Termine sowie weitere Veranstaltungs- und Austauschformate. 

Darüber hinaus erfolgt eine kurze Darstellung der beiden aktuellen Hauptthemen: 

• Informationssicherheitsmanagement (ISMS) 

• Notfallmanagement 

Im Anschluss wird das Thema Notfallübungen vertieft behandelt, um Einblicke in die praktische 

Umsetzung, Erfahrungen und geplante Weiterentwicklungen zu geben. 


