
Abschlussbericht  

„Erarbeitung von Informationssicherheitskonzepten“ 

 

Im Rahmen des Projekts 

IT-Konzepte, Portfolio gemeinsamer Vorlagen und Muster an den Brandenburgischen 
Hochschulen 

 des Zentrums der Brandenburgischen Hochschulen für Digitale Transformation (ZDT) 

 

 

 

Verantwortliche Hochschule: 

Technische Hochschule Wildau 

 

Hochschulen im Konsortium: 

Brandenburgische Technische Universität Cottbus-Senftenberg 
Europa-Universität Viadrina 

Fachhochschule Potsdam 
Filmuniversität Babelsberg KONRAD WOLF 

Hochschule für nachhaltige Entwicklung Eberswalde 
Technische Hochschule Brandenburg 

Universität Potsdam 
 
 

Projektzeitraum:  

01.05.2021 – 30.06.2022 

 

 

Projektleiter:  
 
Bernd Heimer 
03375 508 500 
bernd.heimer@th-wildau.de 

Projektbegleitung:  
Krisensicher Risikoberatung GmbH 
Rico Kerstan 
03546 934 74 42 
kerstan@krisensicher-werden.de 
www.krisensicher-werden.de 

 

 

_______________________ 

Bernd Heimer, Projektleiter 

Alle Ausführungen des Abschlussberichtes beziehen sich ausschließlich auf das Modul 4 des ZDT 
Projektes „IT-Konzepte, Portfolio gemeinsamer Vorlagen und Muster“, das in der Verantwortung der 

Technischen Hochschule Wildau umgesetzt wurde. 
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1.Einleitung 
 

Der vorliegende Bericht stellt den Stand zum Abschluss des Moduls 4 „Erarbeitung von 
Informationssicherheitskonzepten“ im Rahmen des ZDT-Projekts „IT-Konzepte, Portfolio 
gemeinsamer Vorlagen und Muster an den Brandenburgischen Hochschulen“ für 8 
brandenburgische Hochschulen dar. Alle Ausführungen des Abschlussberichts beziehen sich 
ausschließlich auf dieses Modul, das in der Verantwortung der Technischen Hochschule 
Wildau umgesetzt wurde. 

 

2. Problemstellung 
 

Aufgrund stetig steigender Anforderungen an die IT-Governance an Hochschulen wurde das 
Projekt zur Erarbeitung von Informationssicherheitskonzepten im Rahmen des vom Zentrum 
der Brandenburgischen Hochschulen für Digitale Transformation (ZDT) getragenen 
Programms "IT-Konzepte, Portfolio gemeinsamer Vorlagen und Muster an den 
Brandenburgischen Hochschulen" im Sommer 2021 initiiert. Da die staatlichen Hochschulen 
des Landesbrandenburg in einem vergleichbaren externen Kontext agieren (gemeinsamer 
Rechtsraum mit vergleichbaren Strukturen und Prozessen), sollten durch eine kooperative 
Erarbeitung und Pflege von Vorlagen und Mustern für Informationssicherheitskonzepte, die in 
den Hochschulen vorhandenen und die für das Projekt bereitgestellten Ressourcen, gebündelt 
sowie Mehrfacharbeit vermieden werden. 

Für Hochschulen im Land Brandenburg lassen sich mehrere Rechtsquellen identifizieren, die 
die Erstellung und Implementierung eines Informationssicherheitskonzeptes (ISK) verbindlich 
regeln. Zunächst sind Hochschulen als Verantwortliche im Sinne des Datenschutzes 
verpflichtet, „geeignete technische und organisatorische Maßnahmen [umzusetzen], um ein 
dem Risiko angemessenes Schutzniveau zu gewährleisten“, wenn sie personenbezogene Daten 
verarbeiten (Art. 32 Nr. 1 DSGVO). Ähnliches regelt § 4 Abs. 1 Nr. 2 BbgDSG. Die 
datenschutzrechtlichen Anforderungen beziehen sich ausschließlich auf die Verarbeitung 
personenbezogener Daten im Sinne von Art. 4 Nr. 1 und 2 DSGVO. 

Weitergehende Regelungen enthalten das Brandenburgische E-Government-Gesetz (§ 16) 
sowie das OZG (§ 5), welche für den jeweiligen Geltungsbereich ebenfalls die Gewährleistung 
angemessener technischer und organisatorische IT-Sicherheitsmaßnahmen fordern. Ausgehend 
von den Anforderungen des § 26 Abs. 1 BbgHG kommt den IT-Systemen für das Lehrangebot 
hierbei eine besondere Bedeutung zu. Ohne ein ISK können diese Anforderungen nicht erfüllt 
werden. 

Das ISK, das im Rahmen des Projektes zu erstellen war, dient der Umsetzung der 
Sicherheitsstrategie einer Organisation und beschreibt die geplante Vorgehensweise einer 
Hochschule, um die gesetzten Sicherheitsziele der Informationssicherheitsleitlinie zu erreichen. 
Das ISK ist das zentrale Dokument bzw. der zentrale Dokumentensatz bei der Initiierung des 
Sicherheitsprozesses einer Hochschule. Das Konzept, das aus mehreren Teilkonzepten bestehen 
kann, legt die planerische Grundlage für die Informationssicherheit. Alle Richtlinien und 
Prozesse, die die Informationssicherheit an der Einrichtung steuern und verbessern, basieren 
auf dem ISK. 
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Es war explizit nicht das Ziel des Projektes ein Informationssicherheitsmanagementsystem 
(ISMS) zu beschreiben bzw. an den Hochschulen zu etablieren. Das Projekt grenzt sich von der 
Entwicklung und der Implementierung eines ISMS ab. Ein ISMS definiert Regeln und 
Methoden, um die Informationssicherheit in einer Hochschule zu gewährleisten, während ein 
ISK einen Zielzustand beschreibt. Das ISMS basiert auf Prozessen, die die Erreichung eines 
Zielzustandes der Informationssicherheit sowie deren kontinuierliche Verbesserung 
ermöglichen. Hierzu stellt das Managementsystem alle notwendigen Prozesse und Methoden 
für die kontinuierliche Planung, Umsetzung, Überwachung und Verbesserung im Sinne eines 
Plan-Do-Check-Act-Ansatzes (PDCA) zur Verfügung. Mithilfe der Planung-, Umsetzungs-, 
Überwachungs-, und Verbesserungsprozesse wird der im ISK als Zielzustand definierten Stand 
der Informationssicherheit erreicht. Ein ISMS ist insofern keine Software, kein 
Dokument(ensatz) und keine einzelne Rolle. Vielmehr unterstützen Softwarelösungen, 
Dokumente und Personen das ISMS. Das ISMS stellt ein lebendiges System dar, während das 
ISK die planerische Grundlage bietet. Zur Implementierung bedient sich das ISMS einer 
Risikomethodik, die Abweichungen vom Soll-Zustand erfasst und deren Kritikalität bewertet. 
Mithilfe des Risikomanagements können die größten Probleme (i. S. v. dringlich und wichtig) 
regelmäßig erfasst und anschließend bearbeitet werden. Durch dieses iterative Vorgehen wird 
mithin schrittweise das Sicherheitsniveau gesteigert. Das im Projekt zu erstellende und durch 
die Hochschulen anzupassende ISK bildet insofern die notwendige Bedingung für die 
Etablierung von ISMS an den einzelnen Hochschulen. 

 

2.1 Projektziele 
 

Das Projekt verfolgte folgende strategische Ziele: 

· Die Hochschulen sollen in die Lage versetzt werden, IT-Governance-Strukturen und 
Prozesse in Bezug auf Informationssicherheit aufzubauen. 

· Ein Erfahrungs- und Wissensaustausch soll zwischen allen teilnehmenden Hochschulen 
etabliert und nach dem Projekt verstetigt werden. 

· Das generische ISK soll die Hochschulen in die Lage versetzen, ein effektives ISK 
abzuleiten. 

· Ausgehend von den Projekterfahrungen sollen weitere IT-Konzepte erarbeitet werden, 
die Synergiepotenziale heben (Proof-of-Concept). 

 

3. Projektvorgehen und Ablauf 
 

3.1 Projektteam 
 

Das Projektteam bestand aus der Projektleitung und den Projektmitgliedern, die sich aus den 
teilnehmenden Hochschulen rekrutierten. 

Die Projektleitung bildete sich aus der Teilprojektleitung seitens dem verantwortlichen Berater 
des Beratungsunternehmens, Herrn Rico Kerstan und seitens des ZDT, Herrn Bernd Heimer 
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(TH Wildau), die das Projekt fachlich und inhaltlich sowie im Sinne des Projektmanagements 
betreuten. Eine für die Projektunterstützung und das Projektmanagement vorgesehene 
Mitarbeiterin der TH Brandenburg fiel kurz nach dem Projektbeginn aus, sodass die Aufgaben 
an das Beratungsunternehmen (KR Krisensicher Risikoberatung GmbH) übertragen wurden. 

Im Rahmen einer öffentlichen Ausschreibung wurde die KR Krisensicher Risikoberatung 
GmbH aus Lübben (Spreewald) mit der Projektbegleitung beauftragt. Herr Rico Kerstan 
verfügt sowohl über eine ingenieurswissenschaftliche Ausbildung als auch einen Abschluss in 
strategischem Management. Er ist als Auditor für Informationssicherheit tätig. Zudem berät 
Herr Kerstan Organisationen beim Aufbau und der Weiterentwicklung von ISMS. Er verfügt 
über langjährige Erfahrung im Risiko- und Sicherheitsmanagement. Rico Kerstan war als Risk 
& Security Manager bei der Bundesdruckerei GmbH für die Analyse und Umsetzung von 
kundenspezifischen und regulatorischen Anforderungen verantwortlich (z. B. EZB-
Anforderungen und ISO 27001). 

Die Projektmitglieder wurden durch die teilnehmenden Hochschulen an die Projektleitung 
gemeldet. Über den gesamten Projektzeitraum stand mindestens ein Ansprechpartner je 
Hochschule formal zur Verfügung. An einzelnen Hochschulen kam es im Projektverlauf zum 
Wechsel der Ansprechpartner. 

 

3.2 Projektphasen und zeitlicher Ablauf 
 

Das Projekt gliederte sich in drei Phasen:  

1) Bestandsaufnahme zur Informationssicherheit pro Hochschule durch einen 
vorgelagerten Fragebogen und einem hochschulspezifischen Workshop, 

2) kollaborative Erarbeitung eines generischen ISK und  

3) hochschulspezifischer Beratungen pro Einrichtung. 

Der zeitliche Ablauf der Phasen ist in Abbildung 1 dargestellt. 

 

Abbildung 1: zeitlicher Projektablauf 
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Das Projekt begann am 21.05.2021 formal mit einem Kick-Off-Workshop der Projektleitung. 

Die Bestandsaufnahme an den teilnehmenden Hochschulen verfolgte das Ziel, die Reifegrade 
unterschiedlicher Aspekte der Informationssicherheit zu erheben. Hierzu wurde ein 
standardisierter Fragebogen erarbeitet. Die Fragen sind in Anlage 1 zu finden. Der Fragebogen 
wurde im Juni 2021 an alle teilnehmenden Hochschulen versendet. Die finale Auswertung 
erfolgte im September. Alle angefragten Hochschulen haben an der Befragung teilgenommen. 

Parallel zur Befragung wurde, nach dem Eintreffen der ersten Befragungsergebnisse, mit 
persönlichen Gesprächen zwischen der Projektleitung und den Ansprechpartnern der 
teilnehmenden Hochschulen begonnen. Die Gespräche dienten dazu, die Ergebnisse der 
fragebogenbasierten Auswertung zu verifizieren und mit qualitativen Antworten zu unterlegen. 
Die Bestandsaufnahme war am 01.09.2021 mit dem letzten Gesprächstermin abgeschlossen. 

Die Bestandsaufnahme wurde durch eine zeitlich parallel stattfindende, jedoch vom Projekt 
losgelöste, Prüfung des Landesrechnungshofes unterstützt. 

Die Ergebnisse der Bestandsaufnahme wurden durch die Projektleitung ausgewertet und 
sowohl das inhaltliche als auch das methodische Vorgehen für die Erarbeitung des ISK 
definiert. Es wurde herausgestellt, dass das ISK aus mehreren, modular zusammensetzbaren 
Dokumentenvorlagen bestehen soll. Die Vorlagen sollten als Richtlinien ausgestaltet werden, 
die durch Anpassung in Regelungen der Hochschulen überführt werden können. 

Im nächsten Projektschritt wurden Vorlagen für das ISK, insbesondere Richtlinien, erarbeitet. 
Basierend auf den Feststellungen der Bestandsaufnahme konnte im Zuge der Erarbeitung der 
Vorlagen nur in geringem Maß auf Vorhandenes zurückgegriffen werden. Die Projektleitung 
entschied daher, dass die Richtlinien- und Dokumentenvorlagen durch die KR Krisensicher 
Risikoberatung GmbH vorformuliert und durch die Teilnehmer angepasst werden. Vorlagen für 
Checklisten und Anträge sollten durch die Hochschulen bereitgestellt werden. Die Erarbeitung 
der Vorlagen erfolgte in 10 Workshops sowie nachgelagerten Arbeitsphasen von in den 
Workshops gegründeten Arbeitsgruppen. 

Ab Dezember 2021 wurden begleitend zur Erarbeitung des ISK hochschulindividuelle 
Beratungstermine vereinbart. Die projektbegleitende Beratung der einzelnen Hochschulen lief 
bis zum Abschlussworkshop am 09.06.2022. Nahezu alle Hochschulen haben das Angebot in 
Anspruch genommen. Offene Tage wurden allen Hochschulen angeboten. Das 
Gesamtkontingent von 40 Beratertagen wurde so ausgeschöpft. Wenngleich die Bedarfe der 
Hochschulen sich unterschiedlich darstellen, lassen sich thematische Schwerpunkte feststellen: 

· Vorfall- und Ereignismanagement für IT-Sicherheitsvorfälle 

· Notfallmanagement innerhalb der Hochschul-IT 

· Ressourcenanforderungen und -planung für die Informationssicherheit 

· Vorgehensweise bei der Implementierung eines ISK 

· Bearbeitung von Feststellungen des Landesrechnungshofs 

Das Projekt endete formal am 09.06.2022 mit einem Abschlussworkshop. Im Rahmen dieses 
Workshops wurden die Teilnehmer um inhaltliches und methodisches Feedback gebeten (siehe 
5.1). 
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3.3 Methodik der Zusammenarbeit zur Erstellung des ISK 
 

Die Zusammenarbeit zwischen den Projektteilnehmern war von Beginn an darauf ausgelegt, 
Stärken zu stärken. Wenngleich absehbar war, dass die Einrichtungen unterschiedliche 
Reifegrade aufweisen, sollten die Expertise und die Erfahrungen jeder Hochschule 
gleichermaßen in die Projektergebnisse einfließen. Die Ergebnisse der Bestandsaufnahme 
wurden insofern zwar im ersten Workshop mit allen Projektteilnehmer vorgestellt, jedoch 
wurde kein Bezug zu einzelnen Hochschulen genommen. Ziel war es stets den Stand der 
Informationssicherheit an den Brandenburgischen Hochschulen insgesamt zu erörtern. 

Die Erarbeitung des ISK erfolgte auf Grundlage von Dokumentenentwürfen, die durch die KR 
Krisensicher Risikoberatung GmbH bereitgestellt wurden. Alle Hochschulen, auch jene ohne 
formale Dokumentation in Bezug auf das jeweilige Themenfeld konnten so ihre 
Verbesserungsvorschläge einbringen. 

Der Prozess der gemeinsamen Erarbeitung folgte einem iterativen Vorgehen: In den Workshops 
wurden fachlich-inhaltliche Impulse zu einem Themengebiet gesetzt. Im Anschluss bildeten die 
Teilnehmer Arbeitsgruppen, in denen sie das Thema bzw. die jeweilige Dokumentenvorlage 
gemeinsam bearbeiteten. Für die Bearbeitung standen in der Regel vier Wochen zur Verfügung. 
Die Arbeitsergebnisse wurden im nächsten Workshop präsentiert, diskutiert und das Dokument 
verabschiedet.  

Die Zusammenarbeit erfolgte technisch auf einer NextCloud, die durch die KR Krisensicher 
Risikoberatung GmbH für den Projektzeitraum bereitgestellt wurde. Die Workshops wurden 
rein virtuell durchgeführt. Die Projektergebnisse wurden über die KR-NextCloud verteilt. 

 

4. Ergebnisse des Projekts 
 

4.1 Ausgangssituation zu Projektbeginn 
 

Die Bestandsaufnahme zu Projektbeginn zeigte einen übergreifenden Stand der 
Informationssicherheit an den Brandenburgischen Hochschulen. Die Ergebnisse der 
Bestandsaufnahme decken sich mit den Prüfergebnissen des Landesrechnungshofes1. Es ist 
festzustellen, dass alle Hochschulen über technische IT-Sicherheitsmaßnahmen – 
unterschiedlicher Ausprägung und Wirksamkeit – verfügten. In den meisten Hochschulen 
fehlen jedoch Planungs- und Steuerungsprozesse für die Informationssicherheit und die IT-
Governance. 

Positiv ist hervorzuheben, dass alle Befragten über ein hohes fachliches Niveau in Bezug auf 
IT-Sicherheit verfügen. In der Regel war den Befragten bewusst, welche Maßnahmen 
theoretisch zur Erreichung eines hohen Informationssicherheitsniveaus notwendig wären. 

Der Fragebogen für die Bestandsaufnahme (siehe Anlage 1) ließ entweder die Auswahl aus 
„ja“, „nein“, „teilweise“ und „Ich kann diese Frage nicht beantworten“ zu oder es war eine 

                                                 
1 Landesrechnungshof Brandenburg: Jahresbericht 2021, S. 173 ff. 
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Freitexteingabe möglich. Er beinhaltete 115 Fragen mit Auswahloption. Keine Hochschule 
beantwortete alle 115 Auswahlfragen mit „ja“. Der höchste Wert der Ja-Antworten einer 
Hochschule, betrug 76,5 % (n = 88). Der niedrigste Wert betrug 1,7 % (n = 2), wobei in diesem 
Fall die beantwortende Person erst seit wenigen Tagen mit dem Thema Informationssicherheit 
befasst war. Der zweitniedrigste Wert betrug 11,3 % (n = 13). Die Verteilung der Antworten 
auf die Antwortoptionen ist in Abbildung 2 dargestellt. Der Erfüllungsgrad (Fragen mit „ja“ 
beantwortet / Anzahl der Fragen mit Antwortoptionen) liegt im Median bei 30,8 %, wobei im 
Median 7,4 % der Fragen mit „Ich kann diese Frage nicht beantworten“ und 18,3 % mit 
„teilweise“ beantwortet wurden. Es ist erkennbar, dass einzelne Hochschulen deutlich vom 
Median abweichen. 

 

Abbildung 2: Verteilung der Antwortoptionen (ohne Freitextfragen) 

Diese quantitative Auswertung deckt sich mit den Ergebnissen der begleitenden Gespräche zur 
Bestandsaufnahme: Einzelne Hochschulen verfügten bereits über einen hohen Stand der 
Informationssicherheit. Hingegen einige Hochschulen nur rudimentäre Strukturen zu diesem 
Zeitpunkt etabliert hatten. Die Hochschule mit den reifsten Strukturen für die 
Informationssicherheit beantwortete in Summe 87,8 % der Fragen mit „ja“ oder „teilweise“. 
Die darauffolgende Einrichtung erreichte 63,5 % (davon 35,7 % „ja“). 

Mit dem Blick auf einzelne Fragen und Themenkomplexe lässt sich feststellen, dass vor allem 
gesetzliche Anforderungen mit Sanktionsrisiken bei Nichterfüllung umgesetzt werden. Ein 
Datenschutzbeauftragter war zum Zeitpunkt der Befragung an allen Hochschulen bestellt, ein 
Informationssicherheitsbeauftragter hingegen nur an vier Einrichtungen. Im Detail erfolgt die 
wirksame Implementierung datenschutzrelevanter Aspekte jedoch nur an einem Teil der 
Hochschulen, wie Abbildung 3 exemplarisch zeigt. 
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Abbildung 3:Befragungsergebnis: Abstimmung von Protokollierung mit dem Datenschutzbeauftragten 

Eine mögliche Ursache könnten der Grad der Verantwortungsübernahme bzw. -definition durch 
die Hochschulleitungen (HSL) und die Implementierung der damit verbundenen 
Steuerungswerkzeuge sein, wie Abbildung 4 und Abbildung 5 beispielhaft zeigen. 

 

Abbildung 4: Befragungsergebnis: Verantwortlichkeiten der HSL 

 

Abbildung 5: Befragungsergebnis: Risikobeurteilungsprozess 

Zusammenfassend ließen sich aus der Bestandsaufnahme folgende Feststellung ableiten: 

· Es liegen an wenigen Hochschulen freigegebene und bekanntgemachte Richtlinien und 
Prozesse für die Informationssicherheit vor. 

· Es existieren nur an einer Hochschule Informationssicherheitsstrukturen und -prozesse, 
die die gesamte Hochschule umfassen. 

· Informationssicherheit wird in der Regel als Erfüllung von externen Anforderungen 
betrieben. 
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· An den meisten Hochschulen stehen keine oder nicht ausreichende Ressourcen für eine 
wirksame Steuerung der Informationssicherheit zur Verfügung, teilweise ist die 
Verantwortung nicht definiert und delegiert. 

· Die Dezentralisierung von IT-Strukturen schafft eine Komplexität, insbesondere an den 
Universitäten mit technischen Studiengängen, die schwer erfasst und gesteuert werden 
kann. 

· Die Hochschulen sind untereinander nur in geringem Umfang und nicht strukturiert 
vernetzt. Jede Hochschule schafft eigene Insellösungen. 

 

4.2 Inhalt und Umfang des ISK 
 

Das ISK wurde derart konzeptioniert, dass den Hochschulen konkrete Dokumentenvorlagen für 
die Schaffung grundlegender Regelungen an die Hand gegeben wurden. Das ISK folgt bewusst 
keiner vordefinierten Methodik (z. B. ISO 27001 nativ, BSI-IT-Grundschutz), um den 
Hochschulen Wahl- und Handlungsfreiheit zu gewähren. 

Das erarbeitete ISK umfasst folgende Themengebiete: 

· Vorgaben für die Dokumentation von Informationssicherheitsrichtlinien 

· Organisation der Informationssicherheit (Rollenkonzept) 

· Kommunikationsmatrix (intern / extern) 

· Überprüfung- und hochschulinterne Auditprozesse 

· Berichtswesen 

· Änderungssteuerung und Projektmanagement 

· Personalsicherheit, Kompetenz und Ausbildung 

· Verwaltung von Informationswerten (Asset-Management), Nutzung, Archivierung 
und Entsorgung von Werten 

· Umgang mit mobilen Endgeräten 

· Kennwörter 

· Nutzer- und Rechteverwaltung 

· Kryptografie 

· Rahmenvorgaben für die physische Sicherheit von IT-Räumen 

· physische Zutrittssteuerung 

· Nutzungsvorgaben für IT 

· Software- und Systementwicklung 

· Umgang mit Lieferanten und Dienstleistern 

· Vorfall- und Ereignismanagement 

· IT-Sicherheit im Notfall 
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· Compliance 

· Administration und Betrieb von IT 

· Risikomanagement für Informationssicherheit 

Für jedes Themengebiet wurde eine Dokumentenvorlage geschaffen und durch die 
Projektmitglieder verabschiedet. Das ISK, das aus dem Projekt entstanden ist, stellt insofern 
eine Sammlung von Dokumentenvorlagen dar. Das Arbeitsergebnis wurde als ZIP-Ordner zum 
Download bereitgestellt. 

 

4.3 Stand zum Ende des Projektes 
 

Zum Ende des Projektes fand planmäßig keine Erhebung des Standes der 
Informationssicherheit statt. Eine quantitative Auswertung liegt nicht vor. Aktuell sind in den 
Hochschulen sehr viele Aktivitäten mit der Zielsetzung einer Weiterentwicklung der 
Informationssicherheit der Einrichtung zu verzeichnen.  

Es lässt sich qualitativ übergreifend feststellen, dass die Zusammenarbeit der Projektmitglieder 
im Verlauf – auch außerhalb der Projekttermine und Arbeitsgruppen – intensiviert wurde. 

Die Arbeitsgruppen haben produktiv und diszipliniert die jeweiligen Themen bearbeitet. Alle 
Themen wurden adressiert und alle geplanten Dokumentenvorlagen wurden im Verlauf des 
Projektes verabschiedet. 

Die hochschulindividuellen Beratungstermine haben häufig die Feststellungen des 
Landesrechnungshofes adressiert und konkrete Ergebnisse in Bezug auf die Erreichung der 
Termine zur Abstellung von Mängeln erzeugt. 

 

4.4 Erreichung der Projektziele 
 

Die in Kapitel 1 vorgestellten Ziele des Projektes wurden allesamt erreicht. Das Projekt wurde 
zeitgerecht, in vollem Umfang und im vereinbarten Budgetrahmen abgeschlossen. Das 
erarbeitete ISK umfasst alle geplanten Themen und liefert qualitativ hochwertige Vorlagen für 
ein ISK. Die teilnehmenden Hochschulen sind in die Lage versetzt ein effektives ISK für die 
eigene Einrichtung abzuleiten und im Anschluss zu implementieren. 
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5. Kritische Betrachtung des Projektvorhabens 
 

5.1 Rückmeldung der Teilnehmer 
 

Die Projektteilnehmer wurden im Rahmen des Abschlussworkshops am 09.06.2022 um 
qualifiziertes Feedback zum Projektverlauf und der -methodik gebeten. Die nachstehenden 
Ergebnisse sind eine Zusammenfassung der Rückmeldungen. Mehrfachnennungen sind nicht 
hervorgehoben. Es fand keine Wertung der Projektleitung statt. 

Positive Rückmeldungen 

· Das Engagement der Teilnehmer ermöglichte eine effektive Projektumsetzung. 

· Das Format der Zusammenarbeit gewährleistete Offenheit und Austausch auf der 
Arbeitsebene. 

· Der fachliche Austausch half den Teilnehmern an der eigenen Einrichtung. 

· Das Ergebnis (ISK) stellt eine wesentliche Arbeitserleichterung und 
Ressourceneinsparung für die Entwicklung eines hochschulindividuellen ISK dar. 

· Die Themensetzung war angemessen und effektiv. 

· Die Art der Zusammenarbeit war effektiv und produktiv. 

Negative Rückmeldungen 

· Der Wechsel der Ansprechpartner einzelner Hochschulen im Projektverlauf führte zu 
Irritationen. 

· Die hochschulindividuelle Beratung begleitend zur Entwicklung des ISK erfolgte zu 
früh und hätte nach Fertigstellung erfolgen sollen. 

· Die vom Beratungsunternehmen gelieferten Vorlagen hätten in Teilen mehr 
spezifische Anforderungen von Brandenburgischen Hochschulen beinhalten können. 

Erkenntnisse der Teilnehmer 

· Das Thema „Informationssicherheit“ ist spannend und eine intensivere 
Auseinandersetzung lohnt sich. 

· Die Hochschulen haben in weiten Teilen ähnliche Herausforderungen bei der 
Implementierung von Informationssicherheit („geteiltes Leid“). 

· Es bleiben viele Baustellen an der eigenen Einrichtung offen, über die nun aber mehr 
Klarheit herrscht. 
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Wünsche 

· Eine längere Projektlaufzeit wäre, insbesondere für die hochschulspezifische 
Beratung, hilfreich gewesen. 

· Einzelne Themen sollten weiter vertieft werden. 

· Der Austausch sollte verstetigt werden. 

· Die BSI-Grundschutzmethodik sollte ein Schwerpunkt sein. 

 

5.2 Bewertung der Projektleitung 
 

Die Projektleitung bewertet das Projektvorgehen sowie das -ergebnis als positiv. Die 
Zusammenarbeit zwischen den Hochschulen stellte sich als effektiv dar und war für die 
Erreichung der Projektziele hilfreich. 

Es zeigt sich, dass das iterative Vorgehen und die Zusammenarbeit der Arbeitsgruppen wirksam 
funktionierten. Festzustellen ist, dass beides einer engen Steuerung bedurfte. Es ist davon 
auszugehen, dass ohne diese Steuerung die Projektziele nicht vollständig im vereinbarten 
Zeitraumen zu erreichen gewesen wären. 

In Bezug auf die Bestandsaufnahme ist festzustellen, dass die Befragungstiefe für den Stand 
der Informationssicherheit an den Hochschulen zu detailliert war. Mehrwertstiftend waren in 
diesem Zusammenhang die Gespräche zur Bestandsaufnahme, die den Teilnehmern die 
Möglichkeit boten, den Stand in einem vertraulichen Rahmen zu erörtern. An einzelnen 
Einrichtungen konnte der Sinn bestimmter Fragen und der Bezug zur Informationssicherheit 
erst im Gespräch erklärt werden. 

Die von den Teilnehmern kritisierte Projektlaufzeit, wird im Hinblick auf die Projektziele, als 
ausreichend bewertet. Wenngleich die hochschulspezifischen Beratertage in Teilen mehr als 
Maßnahmen zur Sensibilisierung verstanden werden können, denn als Umsetzungsworkshops, 
scheint dies der Steigerung der Informationssicherheit an den Hochschulen zuträglich. Es ist 
nicht davon auszugehen, dass die Durchführung der Beratungen nach der Finalisierung zu 
anderen Ergebnissen geführt hätte. Dies ist im Wesentlichen der Ausgangssituation geschuldet. 
Festzustellen ist, dass der Beratungsbedarf an den Hochschulen die Anzahl an bereitgestellten 
Beratertagen deutlich übersteigt. 

In Bezug auf die inhaltliche Ausgestaltung des ISK und die zugrundeliegende Methodik, stellt 
die Projektleitung fest, dass eine Fokussierung auf den BSI-IT-Grundschutz, wie gewünscht, 
weder zum Zeitpunkt des Projektes noch einheitlich für alle Hochschulen in Brandenburg 
sinnvoll erscheint. Zum einen sind die Unterschiede der Methoden zwischen BSI-IT-
Grundschutz und nativem Vorgehen nach ISO 27001 zum Zeitpunkt der Erstellung des ISK 
wenig relevant. Zum anderen muss die Auswahl einer Methodik auch den externen 
Anforderungen an die Hochschulen gerecht werden. Beispielsweise können Transferpartner aus 
der Wirtschaft spezifische Zertifizierungsanforderungen stellen (wie im Falle der TH Wildau) 
oder internationale Forschungspartner stellen solche Anforderungen. Insbesondere in den 
genannten Kontexten, scheint die gewünschte Fokussierung auf den BSI-IT-Grundschutz, die 
vor allem national Anerkennung genießt, nicht hilfreich. Das BSI hält auf seiner Webseite eine 
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Liste mit bestehenden Zertifikaten ISO27001 auf Basis IT-Grundschutz 2vor. Aktuell sind 144 
Zertifikate erteilt. Keines davon ist direkt einer Hochschule zuzuordnen – es existieren jedoch 
zwei Zertifikate mit entsprechendem Bezug: eine Uniklinik und eine Datentreuhandstelle einer 
Medizinischen Fakultät. Mit Stand 31.12.2020 waren in Deutschland 3.367 Standorte auf Basis 
ISO 27001 zertifiziert (insgesamt 1.281 Zertifikate). Im Rahmen der ISO-Zertifizierung können 
mehrere Standorte unter ein Zertifikat fallen (Multi-Site-Zertifizierung). 187 Zertifikate 
entfielen auf den Sektor „Bildung“ (Branchenscope 33 nach IAF). Eine weitere 
Konkretisierung wird durch die International Organization for Standardization nicht 
vorgenommen3. Es ist jedoch bekannt, dass mehrere Hochschulen über eine Zertifizierung nach 
ISO 27001 verfügen4. Aus Sicht der Projektleitung resultierte die Präferenz der Teilnehmer, die 
sich eine stärkere Fokussierung auf die Grundschutz-Methodik wünschten, zudem vor allem 
aus der beruflichen Vorprägung. 

 

6. Empfehlungen zum weiteren Vorgehen 
 

Die Fortsetzung der Bemühungen in Bezug auf die Etablierung wirksamer 
Informationssicherheitsstrukturen an den Brandenburgischen Hochschulen wird dringend 
empfohlen. Das im Projekt erarbeitete ISK stellt eine wesentliche Basis für diesen Prozess dar. 
Der im ISK etablierte Standard bildet zudem eine Grundlage für weitere Skalierungspotenziale. 

Konkret werden zudem folgende Empfehlungen für das weitere Vorgehen gegeben: 

· Externe Unterstützung zur Initiierung des Informationssicherheitsprozesses an den 
Hochschulen auf Basis des ISK sollte allen Projektbeteiligten bereitgestellt werden. 
Hierbei sollte ein Betreuungszeitraum von mindestens 12 Monaten angenommen 
werden. Der Beratungsaufwand wird, in Abhängigkeit des Reifegrades der Hochschule, 
auf 10 bis 30 Beratertage je Hochschule geschätzt. 

· Die im Projekt geschaffene Basis zum persönlichen Austausch der Verantwortlichen für 
Informationssicherheit sollte verstetigt werden. Hierbei sollte gewährleistet werden, 
dass der Austausch moderiert und durch fachliche Impulse begleitet wird. Konkret 
bieten sich Workshops zu den Themen Awarenessmaßnahmen für 
Hochschulangehörige, Weiterbildungsmaßnahmen für 
Informationssicherheitsbeauftragte und IT-Sicherheitsverantwortliche, Lenkung und 
Steuerung von Dokumentation sowie gemeinsame Prozesse und Strukturen für 
gegeneitige Audits und Überprüfungen an. 

                                                 
2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-
Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html  
 
3https://isotc.iso.org/livelink/livelink?func=ll&objId=21901590&objAction=Open&nexturl=%2Flivelink%2Fliv
elink%3Ffunc%3Dll%26objId%3D18808772%26objAction%3Dbrowse%26viewType%3D1 
 
4 Beispielhaft: https://www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-
freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement, https://www.wiesentbote.de/2020/05/25/jetzt-
zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/ sowie TH Wildau 
 

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html
https://isotc.iso.org/livelink/livelink?func=ll&objId=21901590&objAction=Open&nexturl=%2Flivelink%2Flivelink%3Ffunc%3Dll%26objId%3D18808772%26objAction%3Dbrowse%26viewType%3D1
https://isotc.iso.org/livelink/livelink?func=ll&objId=21901590&objAction=Open&nexturl=%2Flivelink%2Flivelink%3Ffunc%3Dll%26objId%3D18808772%26objAction%3Dbrowse%26viewType%3D1
https://www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement
https://www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement
https://www.wiesentbote.de/2020/05/25/jetzt-zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/
https://www.wiesentbote.de/2020/05/25/jetzt-zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/
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· Es sollte ein Brandenburg-einheitliches Aus- und Weiterbildungsprogramm für 
Fachkräfte für Informations- und IT-Sicherheit geschaffen werden, um einen 
einheitlichen Mindestausbildungsstand zu gewährleisten. 

· Die Initiierung des Informationssicherheitsprozesses sowie die Implementierung von 
wirksamen Informationssicherheitsstrukturen im Sinne eines ISMS erfordern 
Ressourcen. Die Hochschulen sollten mit ausreichenden Mitteln ausgestattet werden, 
um für die Steuerung des Prozesses ein Vollzeitäquivalent an jeder Einrichtung zu 
schaffen. Die Ressourcen sollten langfristig durch externe Beratungsexpertise oder ein 
Expertenteam aus den Hochschulen ergänzt werden. 

· Die Hochschulen verfügen über unterschiedliche fachliche Niveaus und Schwerpunkte, 
insbesondere ausgehend von der Profilierung der Einrichtung. Durch eine Cluster- oder 
Schwerpunkt-Bildung könnten die Stärken einzelner Hochschulen auch an anderen 
Hochschulen nutzbar gemacht werden, z. B. im Rahmen von Inhouse-Beratungen.  

· Die Reaktion auf Vor- und Notfälle an den Hochschulen ist wenig geplant. Der 
Beratungsbedarf in diesem Themenfeld war, obwohl es sich lediglich um ein 
Schnittstellenthema handelt, an größten. Ausgehend von den Erfahrungen dieses 
Projektes sollte ein kooperatives Projekt der Brandenburgischen Hochschulen initiiert 
werden, dass die Bewältigungsfähigkeit der Einrichtungen bei IT-Vor-/Notfällen und in 
widrigen Situationen im Allgemeinen stärkt.  

· Die Prüfung des Landesrechnungshofes hatte, begleitend zum Projekt, einen 
wesentlichen Einfluss auf die Umsetzungsgeschwindigkeit von Maßnahmen zur 
Steigerung der Informationssicherheit. Es sollten verpflichtende externe Prüfungen 
etabliert werden (z. B. im Rahmen von Zertifizierungen oder vergleichbar mit den 
Nachweisen von KRITIS-Betreibern gegenüber dem BSI). Hierbei ist darauf zu achten, 
dass die Kerntätigkeiten der Hochschulen (Forschung, Lehre und Transfer) von den 
Prüfungen umfasst sind. 
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Anlage 1: Fragebogen zur Bestandsaufnahme inklusive übergreifender 
Auswertung 
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