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1.Einleitung

Der vorliegende Bericht stellt den Stand zum Abschluss des Moduls 4 ,,Erarbeitung von
Informationssicherheitskonzepten im Rahmen des ZDT-Projekts ,,IT-Konzepte, Portfolio
gemeinsamer Vorlagen und Muster an den Brandenburgischen Hochschulen® fiir 8
brandenburgische Hochschulen dar. Alle Ausfiihrungen des Abschlussberichts beziehen sich
ausschlieBlich auf dieses Modul, das in der Verantwortung der Technischen Hochschule
Wildau umgesetzt wurde.

2. Problemstellung

Aufgrund stetig steigender Anforderungen an die IT-Governance an Hochschulen wurde das
Projekt zur Erarbeitung von Informationssicherheitskonzepten im Rahmen des vom Zentrum
der Brandenburgischen Hochschulen fiir Digitale Transformation (ZDT) getragenen
Programms "IT-Konzepte, Portfolio gemeinsamer Vorlagen und Muster an den
Brandenburgischen Hochschulen" im Sommer 2021 initiiert. Da die staatlichen Hochschulen
des Landesbrandenburg in einem vergleichbaren externen Kontext agieren (gemeinsamer
Rechtsraum mit vergleichbaren Strukturen und Prozessen), sollten durch eine kooperative
Erarbeitung und Pflege von Vorlagen und Mustern fiir Informationssicherheitskonzepte, die in
den Hochschulen vorhandenen und die fiir das Projekt bereitgestellten Ressourcen, gebiindelt
sowie Mehrfacharbeit vermieden werden.

Fiir Hochschulen im Land Brandenburg lassen sich mehrere Rechtsquellen identifizieren, die
die Erstellung und Implementierung eines Informationssicherheitskonzeptes (ISK) verbindlich
regeln. Zundchst sind Hochschulen als Verantwortliche im Sinne des Datenschutzes
verpflichtet, ,,geeignete technische und organisatorische MaBBnahmen [umzusetzen], um ein
dem Risiko angemessenes Schutzniveau zu gewéhrleisten, wenn sie personenbezogene Daten
verarbeiten (Art. 32 Nr. 1 DSGVO). Ahnliches regelt § 4 Abs. 1 Nr. 2 BbgDSG. Die
datenschutzrechtlichen Anforderungen beziehen sich ausschlieBlich auf die Verarbeitung
personenbezogener Daten im Sinne von Art. 4 Nr. 1 und 2 DSGVO.

Weitergehende Regelungen enthalten das Brandenburgische E-Government-Gesetz (§ 16)
sowie das OZG (§ 5), welche fiir den jeweiligen Geltungsbereich ebenfalls die Gewéhrleistung
angemessener technischer und organisatorische IT-Sicherheitsma3nahmen fordern. Ausgehend
von den Anforderungen des § 26 Abs. 1 BbgHG kommt den IT-Systemen fiir das Lehrangebot
hierbei eine besondere Bedeutung zu. Ohne ein ISK kénnen diese Anforderungen nicht erfiillt
werden.

Das ISK, das im Rahmen des Projektes zu erstellen war, dient der Umsetzung der
Sicherheitsstrategie einer Organisation und beschreibt die geplante Vorgehensweise einer
Hochschule, um die gesetzten Sicherheitsziele der Informationssicherheitsleitlinie zu erreichen.
Das ISK ist das zentrale Dokument bzw. der zentrale Dokumentensatz bei der Initiierung des
Sicherheitsprozesses einer Hochschule. Das Konzept, das aus mehreren Teilkonzepten bestehen
kann, legt die planerische Grundlage fiir die Informationssicherheit. Alle Richtlinien und
Prozesse, die die Informationssicherheit an der Einrichtung steuern und verbessern, basieren
auf dem ISK.

Abschlussbericht des Moduls ,,Erarbeitung von Informationssicherheitskonzepten* 5



Es war explizit nicht das Ziel des Projektes ein Informationssicherheitsmanagementsystem
(ISMS) zu beschreiben bzw. an den Hochschulen zu etablieren. Das Projekt grenzt sich von der
Entwicklung und der Implementierung eines ISMS ab. Ein ISMS definiert Regeln und
Methoden, um die Informationssicherheit in einer Hochschule zu gewihrleisten, wéahrend ein
ISK einen Zielzustand beschreibt. Das ISMS basiert auf Prozessen, die die Erreichung eines
Zielzustandes der Informationssicherheit sowie deren kontinuierliche Verbesserung
ermoglichen. Hierzu stellt das Managementsystem alle notwendigen Prozesse und Methoden
fiir die kontinuierliche Planung, Umsetzung, Uberwachung und Verbesserung im Sinne eines
Plan-Do-Check-Act-Ansatzes (PDCA) zur Verfligung. Mithilfe der Planung-, Umsetzungs-,
Uberwachungs-, und Verbesserungsprozesse wird der im ISK als Zielzustand definierten Stand
der Informationssicherheit erreicht. Ein ISMS ist insofern keine Software, kein
Dokument(ensatz) und keine einzelne Rolle. Vielmehr unterstiitzen Softwarelosungen,
Dokumente und Personen das ISMS. Das ISMS stellt ein lebendiges System dar, wahrend das
ISK die planerische Grundlage bietet. Zur Implementierung bedient sich das ISMS einer
Risikomethodik, die Abweichungen vom Soll-Zustand erfasst und deren Kritikalitdt bewertet.
Mithilfe des Risikomanagements konnen die grofSten Probleme (i. S. v. dringlich und wichtig)
regelmaBig erfasst und anschlieend bearbeitet werden. Durch dieses iterative Vorgehen wird
mithin schrittweise das Sicherheitsniveau gesteigert. Das im Projekt zu erstellende und durch
die Hochschulen anzupassende ISK bildet insofern die notwendige Bedingung fiir die
Etablierung von ISMS an den einzelnen Hochschulen.

2.1 Projektziele

Das Projekt verfolgte folgende strategische Ziele:

Die Hochschulen sollen in die Lage versetzt werden, IT-Governance-Strukturen und
Prozesse in Bezug auf Informationssicherheit aufzubauen.

Ein Erfahrungs- und Wissensaustausch soll zwischen allen teilnehmenden Hochschulen
etabliert und nach dem Projekt verstetigt werden.

Das generische ISK soll die Hochschulen in die Lage versetzen, ein effektives ISK
abzuleiten.

Ausgehend von den Projekterfahrungen sollen weitere IT-Konzepte erarbeitet werden,
die Synergiepotenziale heben (Proof-of-Concept).

3. Projektvorgehen und Ablauf

3.1 Projektteam

Das Projektteam bestand aus der Projektleitung und den Projektmitgliedern, die sich aus den
teilnehmenden Hochschulen rekrutierten.

Die Projektleitung bildete sich aus der Teilprojektleitung seitens dem verantwortlichen Berater
des Beratungsunternehmens, Herrn Rico Kerstan und seitens des ZDT, Herrn Bernd Heimer
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(TH Wildau), die das Projekt fachlich und inhaltlich sowie im Sinne des Projektmanagements
betreuten. Eine fiir die Projektunterstiitzung und das Projektmanagement vorgesehene
Mitarbeiterin der TH Brandenburg fiel kurz nach dem Projektbeginn aus, sodass die Aufgaben
an das Beratungsunternehmen (KR Krisensicher Risikoberatung GmbH) {ibertragen wurden.

Im Rahmen einer offentlichen Ausschreibung wurde die KR Krisensicher Risikoberatung
GmbH aus Liibben (Spreewald) mit der Projektbegleitung beauftragt. Herr Rico Kerstan
verfiigt sowohl iiber eine ingenieurswissenschaftliche Ausbildung als auch einen Abschluss in
strategischem Management. Er ist als Auditor fiir Informationssicherheit titig. Zudem berét
Herr Kerstan Organisationen beim Aufbau und der Weiterentwicklung von ISMS. Er verfiigt
iiber langjdhrige Erfahrung im Risiko- und Sicherheitsmanagement. Rico Kerstan war als Risk
& Security Manager bei der Bundesdruckerei GmbH fiir die Analyse und Umsetzung von
kundenspezifischen und regulatorischen Anforderungen verantwortlich (z. B. EZB-
Anforderungen und ISO 27001).

Die Projektmitglieder wurden durch die teilnehmenden Hochschulen an die Projektleitung
gemeldet. Uber den gesamten Projektzeitraum stand mindestens ein Ansprechpartner je
Hochschule formal zur Verfiigung. An einzelnen Hochschulen kam es im Projektverlauf zum
Wechsel der Ansprechpartner.

3.2 Projektphasen und zeitlicher Ablauf

Das Projekt gliederte sich in drei Phasen:

1) Bestandsaufnahme zur Informationssicherheit pro Hochschule durch einen
vorgelagerten Fragebogen und einem hochschulspezifischen Workshop,

2) kollaborative Erarbeitung eines generischen ISK und
3) hochschulspezifischer Beratungen pro Einrichtung.

Der zeitliche Ablauf der Phasen ist in Abbildung 1 dargestellt.

2021 2022
5 6 7 8 9 1 [ 1 | 12 1 H 3 4 5 6
e I O L e

MS 1: Kick-Off & 21.05.2021

Erarbeitung der Fragebdgen zur Bestandsaufnahme

Befragung per Fragebogen

Begleitende Gespréche zur Bestandsaufnahme

MS 2: Abschluss der Bestandsaufnahme 01.09.2021 4p

Phase 2: Konzeption des ISK

Konzeption des ISK

MS 3: Erster Workshop mit allen Hochschulen 13_09,20210
ase 3: Erarb jdes ISK inklusiv

Workshops zur Erarbeitung des ISK

Individuelle Beratertage mit den Hochschulen

MS 4: Abschlussworkshop und Fertigstellung ISK 09.06.2022 ’

Abbildung 1: zeitlicher Projektablauf
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Das Projekt begann am 21.05.2021 formal mit einem Kick-Off-Workshop der Projektleitung.

Die Bestandsaufnahme an den teilnehmenden Hochschulen verfolgte das Ziel, die Reifegrade
unterschiedlicher Aspekte der Informationssicherheit zu erheben. Hierzu wurde ein
standardisierter Fragebogen erarbeitet. Die Fragen sind in Anlage 1 zu finden. Der Fragebogen
wurde im Juni 2021 an alle teilnehmenden Hochschulen versendet. Die finale Auswertung
erfolgte im September. Alle angefragten Hochschulen haben an der Befragung teilgenommen.

Parallel zur Befragung wurde, nach dem Eintreffen der ersten Befragungsergebnisse, mit
personlichen Gespriachen zwischen der Projektleitung und den Ansprechpartnern der
teilnehmenden Hochschulen begonnen. Die Gespriache dienten dazu, die Ergebnisse der
fragebogenbasierten Auswertung zu verifizieren und mit qualitativen Antworten zu unterlegen.
Die Bestandsaufnahme war am 01.09.2021 mit dem letzten Gespriachstermin abgeschlossen.

Die Bestandsaufnahme wurde durch eine zeitlich parallel stattfindende, jedoch vom Projekt
losgeloste, Priifung des Landesrechnungshofes unterstiitzt.

Die Ergebnisse der Bestandsaufnahme wurden durch die Projektleitung ausgewertet und
sowohl das inhaltliche als auch das methodische Vorgehen fiir die Erarbeitung des ISK
definiert. Es wurde herausgestellt, dass das ISK aus mehreren, modular zusammensetzbaren
Dokumentenvorlagen bestehen soll. Die Vorlagen sollten als Richtlinien ausgestaltet werden,
die durch Anpassung in Regelungen der Hochschulen iiberfiihrt werden kdnnen.

Im néchsten Projektschritt wurden Vorlagen fiir das ISK, insbesondere Richtlinien, erarbeitet.
Basierend auf den Feststellungen der Bestandsaufnahme konnte im Zuge der Erarbeitung der
Vorlagen nur in geringem Mal} auf Vorhandenes zuriickgegriffen werden. Die Projektleitung
entschied daher, dass die Richtlinien- und Dokumentenvorlagen durch die KR Krisensicher
Risikoberatung GmbH vorformuliert und durch die Teilnehmer angepasst werden. Vorlagen fiir
Checklisten und Antriage sollten durch die Hochschulen bereitgestellt werden. Die Erarbeitung
der Vorlagen erfolgte in 10 Workshops sowie nachgelagerten Arbeitsphasen von in den
Workshops gegriindeten Arbeitsgruppen.

Ab Dezember 2021 wurden begleitend zur Erarbeitung des ISK hochschulindividuelle
Beratungstermine vereinbart. Die projektbegleitende Beratung der einzelnen Hochschulen lief
bis zum Abschlussworkshop am 09.06.2022. Nahezu alle Hochschulen haben das Angebot in
Anspruch genommen. Offene Tage wurden allen Hochschulen angeboten. Das
Gesamtkontingent von 40 Beratertagen wurde so ausgeschopft. Wenngleich die Bedarfe der
Hochschulen sich unterschiedlich darstellen, lassen sich thematische Schwerpunkte feststellen:

Vorfall- und Ereignismanagement fiir IT-Sicherheitsvorfille
Notfallmanagement innerhalb der Hochschul-IT
Ressourcenanforderungen und -planung fiir die Informationssicherheit
Vorgehensweise bei der Implementierung eines ISK

Bearbeitung von Feststellungen des Landesrechnungshofs

Das Projekt endete formal am 09.06.2022 mit einem Abschlussworkshop. Im Rahmen dieses
Workshops wurden die Teilnehmer um inhaltliches und methodisches Feedback gebeten (siche
5.1).
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3.3 Methodik der Zusammenarbeit zur Erstellung des ISK

Die Zusammenarbeit zwischen den Projektteilnehmern war von Beginn an darauf ausgelegt,
Starken zu stirken. Wenngleich absehbar war, dass die Einrichtungen unterschiedliche
Reifegrade aufweisen, sollten die Expertise und die FErfahrungen jeder Hochschule
gleichermallen in die Projektergebnisse einflieBen. Die Ergebnisse der Bestandsaufnahme
wurden insofern zwar im ersten Workshop mit allen Projektteilnehmer vorgestellt, jedoch
wurde kein Bezug zu einzelnen Hochschulen genommen. Ziel war es stets den Stand der
Informationssicherheit an den Brandenburgischen Hochschulen insgesamt zu erortern.

Die Erarbeitung des ISK erfolgte auf Grundlage von Dokumentenentwiirfen, die durch die KR
Krisensicher Risikoberatung GmbH bereitgestellt wurden. Alle Hochschulen, auch jene ohne
formale Dokumentation in Bezug auf das jeweilige Themenfeld konnten so ihre
Verbesserungsvorschldge einbringen.

Der Prozess der gemeinsamen Erarbeitung folgte einem iterativen Vorgehen: In den Workshops
wurden fachlich-inhaltliche Impulse zu einem Themengebiet gesetzt. Im Anschluss bildeten die
Teilnehmer Arbeitsgruppen, in denen sie das Thema bzw. die jeweilige Dokumentenvorlage
gemeinsam bearbeiteten. Fiir die Bearbeitung standen in der Regel vier Wochen zur Verfiigung.
Die Arbeitsergebnisse wurden im ndchsten Workshop prisentiert, diskutiert und das Dokument
verabschiedet.

Die Zusammenarbeit erfolgte technisch auf einer NextCloud, die durch die KR Krisensicher
Risikoberatung GmbH fiir den Projektzeitraum bereitgestellt wurde. Die Workshops wurden
rein virtuell durchgefiihrt. Die Projektergebnisse wurden iiber die KR-NextCloud verteilt.

4. Ergebnisse des Projekts

4.1 Ausgangssituation zu Projektbeginn

Die Bestandsaufnahme zu Projektbeginn zeigte einen ibergreifenden Stand der
Informationssicherheit an den Brandenburgischen Hochschulen. Die Ergebnisse der
Bestandsaufnahme decken sich mit den Priifergebnissen des Landesrechnungshofes'. Es ist
festzustellen, dass alle Hochschulen 1iber technische IT-Sicherheitsmaflnahmen —
unterschiedlicher Auspriagung und Wirksamkeit — verfiigten. In den meisten Hochschulen
fehlen jedoch Planungs- und Steuerungsprozesse fiir die Informationssicherheit und die IT-
Governance.

Positiv ist hervorzuheben, dass alle Befragten tliber ein hohes fachliches Niveau in Bezug auf
IT-Sicherheit verfiigen. In der Regel war den Befragten bewusst, welche Mallnahmen
theoretisch zur Erreichung eines hohen Informationssicherheitsniveaus notwendig waren.

Der Fragebogen fiir die Bestandsaufnahme (siche Anlage 1) lie entweder die Auswahl aus
»ja‘, ,nein“, teilweise* und ,,Ich kann diese Frage nicht beantworten® zu oder es war eine

! Landesrechnungshof Brandenburg: Jahresbericht 2021, S. 173 ff.
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Freitexteingabe moglich. Er beinhaltete 115 Fragen mit Auswahloption. Keine Hochschule
beantwortete alle 115 Auswahlfragen mit ,,ja*“. Der hochste Wert der Ja-Antworten einer
Hochschule, betrug 76,5 % (n = 88). Der niedrigste Wert betrug 1,7 % (n = 2), wobei in diesem
Fall die beantwortende Person erst seit wenigen Tagen mit dem Thema Informationssicherheit
befasst war. Der zweitniedrigste Wert betrug 11,3 % (n = 13). Die Verteilung der Antworten
auf die Antwortoptionen ist in Abbildung 2 dargestellt. Der Erfiillungsgrad (Fragen mit ,,ja*
beantwortet / Anzahl der Fragen mit Antwortoptionen) liegt im Median bei 30,8 %, wobei im
Median 7,4 % der Fragen mit ,Ich kann diese Frage nicht beantworten* und 18,3 % mit
Hteilweise™ beantwortet wurden. Es ist erkennbar, dass einzelne Hochschulen deutlich vom
Median abweichen.

Verteilung der Antwortoptionen
100,00%

90,00%
80,00%
70,00% M Anteil "ja"
60,00%

50,00%

. Anteil "teilweise"
40,00%

X Anteil "ich kann diese Frage nicht
beantworten”

30,00%

20,00%

10,00%

0,00%
Abbildung 2: Verteilung der Antwortoptionen (ohne Freitextfragen)

Diese quantitative Auswertung deckt sich mit den Ergebnissen der begleitenden Gespriache zur
Bestandsaufnahme: Einzelne Hochschulen verfiigten bereits {iber einen hohen Stand der
Informationssicherheit. Hingegen einige Hochschulen nur rudimentére Strukturen zu diesem
Zeitpunkt etabliert hatten. Die Hochschule mit den reifsten Strukturen fiir die
Informationssicherheit beantwortete in Summe 87,8 % der Fragen mit ,,ja* oder ,,teilweise®.
Die darauffolgende Einrichtung erreichte 63,5 % (davon 35,7 % ,,ja*).

Mit dem Blick auf einzelne Fragen und Themenkomplexe ldsst sich feststellen, dass vor allem
gesetzliche Anforderungen mit Sanktionsrisiken bei Nichterfiillung umgesetzt werden. Ein
Datenschutzbeauftragter war zum Zeitpunkt der Befragung an allen Hochschulen bestellt, ein
Informationssicherheitsbeauftragter hingegen nur an vier Einrichtungen. Im Detail erfolgt die
wirksame Implementierung datenschutzrelevanter Aspekte jedoch nur an einem Teil der
Hochschulen, wie Abbildung 3 exemplarisch zeigt.
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Wird die Protokollierung von Systemen mit dem
Datenschutzbeauftragten abgestimmt?

Ich kann diese Frage nicht beantworten i
teilweise N
nein N2
ja I
0 1 2 3 4 5 6 7 8

Abbildung 3:Befragungsergebnis: Abstimmung von Protokollierung mit dem Datenschutzbeaufiragten

Eine mogliche Ursache konnten der Grad der Verantwortungsiibernahme bzw. -definition durch
die Hochschulleitungen (HSL) und die Implementierung der damit verbundenen
Steuerungswerkzeuge sein, wie Abbildung 4 und Abbildung 5 beispielhaft zeigen.

Sind die Verantwortlichkeiten der HSL z. B. in Form einer
Informationssicherheitsleitlinie/-politik dokumentiert?

Ich kann diese Frage nicht beantworten N
teiweise [N
nein [
ja I
0 1 2 3 4 5 6 7 8

Abbildung 4: Befragungsergebnis: Verantwortlichkeiten der HSL

Waurde ein Prozess zur Beurteilung von
Informationssicherheitsrisiken definiert?

Ich kann diese Frage nicht beantworten
teilweise N
nein
ja N

Abbildung 5: Befragungsergebnis: Risikobeurteilungsprozess
Zusammenfassend lieBen sich aus der Bestandsaufnahme folgende Feststellung ableiten:

Es liegen an wenigen Hochschulen freigegebene und bekanntgemachte Richtlinien und
Prozesse fiir die Informationssicherheit vor.

Es existieren nur an einer Hochschule Informationssicherheitsstrukturen und -prozesse,
die die gesamte Hochschule umfassen.

Informationssicherheit wird in der Regel als Erfiillung von externen Anforderungen
betrieben.

Abschlussbericht des Moduls ,,Erarbeitung von Informationssicherheitskonzepten* 11



An den meisten Hochschulen stehen keine oder nicht ausreichende Ressourcen fiir eine
wirksame Steuerung der Informationssicherheit zur Verfiigung, teilweise ist die
Verantwortung nicht definiert und delegiert.

Die Dezentralisierung von IT-Strukturen schafft eine Komplexitit, insbesondere an den
Universititen mit technischen Studiengidngen, die schwer erfasst und gesteuert werden
kann.

Die Hochschulen sind untereinander nur in geringem Umfang und nicht strukturiert
vernetzt. Jede Hochschule schafft eigene Insellosungen.

4.2 Inhalt und Umfang des ISK

Das ISK wurde derart konzeptioniert, dass den Hochschulen konkrete Dokumentenvorlagen fiir
die Schaffung grundlegender Regelungen an die Hand gegeben wurden. Das ISK folgt bewusst
keiner vordefinierten Methodik (z. B. ISO 27001 nativ, BSI-IT-Grundschutz), um den
Hochschulen Wahl- und Handlungsfreiheit zu gewéhren.

Das erarbeitete ISK umfasst folgende Themengebiete:
Vorgaben fiir die Dokumentation von Informationssicherheitsrichtlinien
Organisation der Informationssicherheit (Rollenkonzept)
Kommunikationsmatrix (intern / extern)
Uberpriifung- und hochschulinterne Auditprozesse
Berichtswesen
Anderungssteuerung und Projektmanagement
Personalsicherheit, Kompetenz und Ausbildung

Verwaltung von Informationswerten (Asset-Management), Nutzung, Archivierung
und Entsorgung von Werten

Umgang mit mobilen Endgeréten
Kennworter

Nutzer- und Rechteverwaltung
Kryptografie

Rahmenvorgaben fiir die physische Sicherheit von IT-Rédumen
physische Zutrittssteuerung
Nutzungsvorgaben fiir IT

Software- und Systementwicklung
Umgang mit Lieferanten und Dienstleistern
Vorfall- und Ereignismanagement
IT-Sicherheit im Notfall
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Compliance
Administration und Betrieb von IT
Risikomanagement flir Informationssicherheit

Fir jedes Themengebiet wurde eine Dokumentenvorlage geschaffen und durch die
Projektmitglieder verabschiedet. Das ISK, das aus dem Projekt entstanden ist, stellt insofern
eine Sammlung von Dokumentenvorlagen dar. Das Arbeitsergebnis wurde als ZIP-Ordner zum
Download bereitgestellt.

4.3 Stand zum Ende des Projektes

Zum Ende des Projektes fand planmiBig keine Erhebung des Standes der
Informationssicherheit statt. Eine quantitative Auswertung liegt nicht vor. Aktuell sind in den
Hochschulen sehr viele Aktivititen mit der Zielsetzung einer Weiterentwicklung der
Informationssicherheit der Einrichtung zu verzeichnen.

Es ldsst sich qualitativ libergreifend feststellen, dass die Zusammenarbeit der Projektmitglieder
im Verlauf — auch auf3erhalb der Projekttermine und Arbeitsgruppen — intensiviert wurde.

Die Arbeitsgruppen haben produktiv und diszipliniert die jeweiligen Themen bearbeitet. Alle
Themen wurden adressiert und alle geplanten Dokumentenvorlagen wurden im Verlauf des
Projektes verabschiedet.

Die hochschulindividuellen Beratungstermine haben haufig die Feststellungen des
Landesrechnungshofes adressiert und konkrete Ergebnisse in Bezug auf die Erreichung der
Termine zur Abstellung von Mingeln erzeugt.

4.4 Erreichung der Projektziele

Die in Kapitel 1 vorgestellten Ziele des Projektes wurden allesamt erreicht. Das Projekt wurde
zeitgerecht, in vollem Umfang und im vereinbarten Budgetrahmen abgeschlossen. Das
erarbeitete ISK umfasst alle geplanten Themen und liefert qualitativ hochwertige Vorlagen fiir
ein ISK. Die teilnehmenden Hochschulen sind in die Lage versetzt ein effektives ISK fiir die
eigene Einrichtung abzuleiten und im Anschluss zu implementieren.
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5. Kritische Betrachtung des Projektvorhabens

5.1 Riickmeldung der Teilnehmer

Die Projektteilnehmer wurden im Rahmen des Abschlussworkshops am 09.06.2022 um
qualifiziertes Feedback zum Projektverlauf und der -methodik gebeten. Die nachstehenden
Ergebnisse sind eine Zusammenfassung der Riickmeldungen. Mehrfachnennungen sind nicht
hervorgehoben. Es fand keine Wertung der Projektleitung statt.

Das Engagement der Teilnehmer ermdoglichte eine effektive Projektumsetzung.

Das Format der Zusammenarbeit gewihrleistete Offenheit und Austausch auf der
Arbeitsebene.

Der fachliche Austausch half den Teilnehmern an der eigenen Einrichtung.

Das Ergebnis (ISK) stellt eine wesentliche Arbeitserleichterung und
Ressourceneinsparung fiir die Entwicklung eines hochschulindividuellen ISK dar.

Die Themensetzung war angemessen und effektiv.

Die Art der Zusammenarbeit war effektiv und produktiv.

Der Wechsel der Ansprechpartner einzelner Hochschulen im Projektverlauf fiihrte zu
Irritationen.

Die hochschulindividuelle Beratung begleitend zur Entwicklung des ISK erfolgte zu
friih und hétte nach Fertigstellung erfolgen sollen.

Die vom Beratungsunternehmen gelieferten Vorlagen hédtten in Teilen mehr
spezifische Anforderungen von Brandenburgischen Hochschulen beinhalten kdnnen.

Das Thema ,Informationssicherheit ist spannend und eine intensivere
Auseinandersetzung lohnt sich.

Die Hochschulen haben in weiten Teilen &hnliche Herausforderungen bei der
Implementierung von Informationssicherheit (,,geteiltes Leid®).

Es bleiben viele Baustellen an der eigenen Einrichtung offen, {iber die nun aber mehr
Klarheit herrscht.
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Eine ldngere Projektlaufzeit wére, insbesondere fiir die hochschulspezifische
Beratung, hilfreich gewesen.

Einzelne Themen sollten weiter vertieft werden.
Der Austausch sollte verstetigt werden.

Die BSI-Grundschutzmethodik sollte ein Schwerpunkt sein.

5.2 Bewertung der Projektleitung

Die Projektleitung bewertet das Projektvorgehen sowie das -ergebnis als positiv. Die
Zusammenarbeit zwischen den Hochschulen stellte sich als effektiv dar und war fiir die
Erreichung der Projektziele hilfreich.

Es zeigt sich, dass das iterative Vorgehen und die Zusammenarbeit der Arbeitsgruppen wirksam
funktionierten. Festzustellen ist, dass beides einer engen Steuerung bedurfte. Es ist davon
auszugehen, dass ohne diese Steuerung die Projektziele nicht vollstindig im vereinbarten
Zeitraumen zu erreichen gewesen wéren.

In Bezug auf die Bestandsaufnahme ist festzustellen, dass die Befragungstiefe fiir den Stand
der Informationssicherheit an den Hochschulen zu detailliert war. Mehrwertstiftend waren in
diesem Zusammenhang die Gespriache zur Bestandsaufnahme, die den Teilnehmern die
Moglichkeit boten, den Stand in einem vertraulichen Rahmen zu erdrtern. An einzelnen
Einrichtungen konnte der Sinn bestimmter Fragen und der Bezug zur Informationssicherheit
erst im Gesprach erklart werden.

Die von den Teilnehmern kritisierte Projektlaufzeit, wird im Hinblick auf die Projektziele, als
ausreichend bewertet. Wenngleich die hochschulspezifischen Beratertage in Teilen mehr als
MalBnahmen zur Sensibilisierung verstanden werden konnen, denn als Umsetzungsworkshops,
scheint dies der Steigerung der Informationssicherheit an den Hochschulen zutriglich. Es ist
nicht davon auszugehen, dass die Durchfithrung der Beratungen nach der Finalisierung zu
anderen Ergebnissen gefiihrt hitte. Dies ist im Wesentlichen der Ausgangssituation geschuldet.
Festzustellen ist, dass der Beratungsbedarf an den Hochschulen die Anzahl an bereitgestellten
Beratertagen deutlich {ibersteigt.

In Bezug auf die inhaltliche Ausgestaltung des ISK und die zugrundeliegende Methodik, stellt
die Projektleitung fest, dass eine Fokussierung auf den BSI-IT-Grundschutz, wie gewiinscht,
weder zum Zeitpunkt des Projektes noch einheitlich fiir alle Hochschulen in Brandenburg
sinnvoll erscheint. Zum einen sind die Unterschiede der Methoden zwischen BSI-IT-
Grundschutz und nativem Vorgehen nach ISO 27001 zum Zeitpunkt der Erstellung des ISK
wenig relevant. Zum anderen muss die Auswahl einer Methodik auch den externen
Anforderungen an die Hochschulen gerecht werden. Beispielsweise konnen Transferpartner aus
der Wirtschaft spezifische Zertifizierungsanforderungen stellen (wie im Falle der TH Wildau)
oder internationale Forschungspartner stellen solche Anforderungen. Insbesondere in den
genannten Kontexten, scheint die gewlinschte Fokussierung auf den BSI-IT-Grundschutz, die
vor allem national Anerkennung genief3t, nicht hilfreich. Das BSI hélt auf seiner Webseite eine
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Liste mit bestehenden Zertifikaten 1ISO27001 auf Basis IT-Grundschutz 2vor. Aktuell sind 144
Zertifikate erteilt. Keines davon ist direkt einer Hochschule zuzuordnen — es existieren jedoch
zwel Zertifikate mit entsprechendem Bezug: eine Uniklinik und eine Datentreuhandstelle einer
Medizinischen Fakultit. Mit Stand 31.12.2020 waren in Deutschland 3.367 Standorte auf Basis
ISO 27001 zertifiziert (insgesamt 1.281 Zertifikate). Im Rahmen der ISO-Zertifizierung konnen
mehrere Standorte unter ein Zertifikat fallen (Multi-Site-Zertifizierung). 187 Zertifikate
entfielen auf den Sektor ,,Bildung“ (Branchenscope 33 nach IAF). Eine weitere
Konkretisierung wird durch die International Organization for Standardization nicht
vorgenommen’. Es ist jedoch bekannt, dass mehrere Hochschulen iiber eine Zertifizierung nach
ISO 27001 verfiigen*. Aus Sicht der Projektleitung resultierte die Priferenz der Teilnehmer, die
sich eine stirkere Fokussierung auf die Grundschutz-Methodik wiinschten, zudem vor allem
aus der beruflichen Vorpragung.

6. Empfehlungen zum weiteren Vorgehen

Die Fortsetzung der Bemiihungen in Bezug auf die Etablierung wirksamer
Informationssicherheitsstrukturen an den Brandenburgischen Hochschulen wird dringend
empfohlen. Das im Projekt erarbeitete ISK stellt eine wesentliche Basis fiir diesen Prozess dar.
Der im ISK etablierte Standard bildet zudem eine Grundlage fiir weitere Skalierungspotenziale.

Konkret werden zudem folgende Empfehlungen fiir das weitere Vorgehen gegeben:

Externe Unterstiitzung zur Initiierung des Informationssicherheitsprozesses an den
Hochschulen auf Basis des ISK sollte allen Projektbeteiligten bereitgestellt werden.
Hierbei sollte ein Betreuungszeitraum von mindestens 12 Monaten angenommen
werden. Der Beratungsaufwand wird, in Abhéngigkeit des Reifegrades der Hochschule,
auf 10 bis 30 Beratertage je Hochschule geschétzt.

Die im Projekt geschaffene Basis zum personlichen Austausch der Verantwortlichen fiir
Informationssicherheit sollte verstetigt werden. Hierbei sollte gewéhrleistet werden,
dass der Austausch moderiert und durch fachliche Impulse begleitet wird. Konkret
bieten sich Workshops zu den Themen Awarenessmalnahmen  fiir
Hochschulangehorige, Weiterbildungsmafinahmen fiir
Informationssicherheitsbeauftragte und IT-Sicherheitsverantwortliche, Lenkung und
Steuerung von Dokumentation sowie gemeinsame Prozesse und Strukturen fiir
gegeneitige Audits und Uberpriifungen an.

2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-
Grundschutz/ErteilteZertifikate/iso2700 1 zertifikate node.html

3https://isotc.iso.org/livelink/livelink?func=11&objld=21901590&0bjAction=0pen&nexturl=2%2Flivelink%2Fliv
elink%3Ffunc%3DI11%260bjld%3D18808772%260bjAction%3Dbrowse%26viewType%3D1

4 Beispielhaft: https:/www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-
freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement, https://www.wiesentbote.de/2020/05/25/jetzt-
zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/ sowie TH Wildau
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Managementsystemen/ISO-27001-Basis-IT-Grundschutz/ErteilteZertifikate/iso27001zertifikate_node.html
https://isotc.iso.org/livelink/livelink?func=ll&objId=21901590&objAction=Open&nexturl=%2Flivelink%2Flivelink%3Ffunc%3Dll%26objId%3D18808772%26objAction%3Dbrowse%26viewType%3D1
https://isotc.iso.org/livelink/livelink?func=ll&objId=21901590&objAction=Open&nexturl=%2Flivelink%2Flivelink%3Ffunc%3Dll%26objId%3D18808772%26objAction%3Dbrowse%26viewType%3D1
https://www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement
https://www.tuvsud.com/de-de/wissenswert/newsletter/value-newsletter/1-2022/universitaet-freiburg-tuev-sued-zertifiziert-it-sicherheitsmanagement
https://www.wiesentbote.de/2020/05/25/jetzt-zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/
https://www.wiesentbote.de/2020/05/25/jetzt-zertifiziert-informationssicherheit-an-der-universitaet-bayreuth/

Es sollte ein Brandenburg-einheitliches Aus- und Weiterbildungsprogramm fiir
Fachkrifte flir Informations- und IT-Sicherheit geschaffen werden, um einen
einheitlichen Mindestausbildungsstand zu gewihrleisten.

Die Initiierung des Informationssicherheitsprozesses sowie die Implementierung von
wirksamen Informationssicherheitsstrukturen im Sinne eines ISMS erfordern
Ressourcen. Die Hochschulen sollten mit ausreichenden Mitteln ausgestattet werden,
um fiir die Steuerung des Prozesses ein Vollzeitdquivalent an jeder Einrichtung zu
schaffen. Die Ressourcen sollten langfristig durch externe Beratungsexpertise oder ein
Expertenteam aus den Hochschulen ergénzt werden.

Die Hochschulen verfiigen liber unterschiedliche fachliche Niveaus und Schwerpunkte,
insbesondere ausgehend von der Profilierung der Einrichtung. Durch eine Cluster- oder
Schwerpunkt-Bildung konnten die Stdrken einzelner Hochschulen auch an anderen
Hochschulen nutzbar gemacht werden, z. B. im Rahmen von Inhouse-Beratungen.

Die Reaktion auf Vor- und Notfdlle an den Hochschulen ist wenig geplant. Der
Beratungsbedarf in diesem Themenfeld war, obwohl es sich lediglich um ein
Schnittstellenthema handelt, an groften. Ausgehend von den Erfahrungen dieses
Projektes sollte ein kooperatives Projekt der Brandenburgischen Hochschulen initiiert
werden, dass die Bewiltigungsfahigkeit der Einrichtungen bei IT-Vor-/Notfillen und in
widrigen Situationen im Allgemeinen stérkt.

Die Priifung des Landesrechnungshofes hatte, begleitend zum Projekt, einen
wesentlichen Einfluss auf die Umsetzungsgeschwindigkeit von Malnahmen zur
Steigerung der Informationssicherheit. Es sollten verpflichtende externe Priifungen
etabliert werden (z. B. im Rahmen von Zertifizierungen oder vergleichbar mit den
Nachweisen von KRITIS-Betreibern gegeniiber dem BSI). Hierbei ist darauf zu achten,
dass die Kerntétigkeiten der Hochschulen (Forschung, Lehre und Transfer) von den
Priifungen umfasst sind.
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Anlage 1: Fragebogen zur Bestandsaufnahme inklusive libergreifender
Auswertung

[ Auswertungsteil der geschlossenen Fragen
(1. Verantwortung der HS-Leitung

"' Haben Sie die Verantwortichkeiten der Hochschulleitung (HSL) definiert (Strategische Gesamtrerantwortung, Risiko-/
Chancenmanagement und -worsorge)?

R =% =
ain__ ] 7%
tetweize ) 125%
lch kann diese Frage nicft bearmworen | ) 2%

'3 Sind die Verantwortdichkeiten der HSL z B. in Form einer Informationssicherheitsleitiinie/-politk dokumentiert?

[ e— 5% -
L C— o
wage [ ] 125%
lich kann diesé Frage richt Deanaworien "%

"1 Haben Sie strategische Sicherheitsziele abgeleitet? Sind die allgemeinen Diele (Vertraulichkeit, Verfigbarkest, Integritit) auf |hrem

Kontext angepasst bzw. spezifizient?
) o =
i S— o
Ll 2 o™
Ich kann dlese Frage nicht beantorien [ ) 125%
"% Wurde dokumentien, was ain Informationssicherhetvorfall ist?
R[] 125% -
nein [ ] =%
Elweise ™
Ieh kann dese Frage richt Deansworisn [

' Haben Sie einen oder mehrere Personen die operative Verantwortung fir die Informationssicherheit dbertragen?

] C— % -
a— %
whagise | | 125%
lch kann diese Frage nictt bearsworten | ) 125%
(2. Verantwortung des ISB
3 \Wurden die Verantwortchkeiten und Aufgaben des ISB dokumentient?
[ a— % =
nein o
e — =%
o kann dee Frage nicft peantaorien | | =19
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*% \Wurde ein Risko fir die Unabhingigheit des |58 analysiert, wenn dieser gleichzeitig Riskosigner ist?
 — o
ren() 2%
et gl o
Ieh kann dies Frage nicht peartacrien [ ) =%

( 3. Risikomanagement )
* Wurde ein Prozess zur Beurteilung von Informationssicherheitsrisiken definiert?

R

125%
nein [ ) TN

125%

1.9

W Wurden einheitliche Kriterien fur Schaden von Risiken festgelegt?

R

125%
nein [ ] s2.5%

2%

(i

)
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4 \Wurden bereits Risikoanalysen durchgefiihrt?

() 125% =

mgin [ ) 2.5%

teiweise [ ) 125%

Ioh kann diess Frage nicht eantacrien | | 2.5%

** Werden die Risikcanalyse regeimallig Gberprift?

() 12.5% =i

naln ) a25%

whese [ ) 125%

Ich kann diese Frage nicht beantaorien [ 12.5%

neln e
L S— LE
Ioh kann deee Frage nicht oeantacnen | ) =%

() 12.5% =i
i ) 5%
tehweise [ ] 125%
lch kann diese Frage nichi Deantworien %

' Existiort ein Risikobehandlungsplan und ein Frozess zur Nachverfolgung der Malnahmen?

R 12.5% =
nein [ ] 5%
teiese M
Joh kann diese Frag nicht peantaonen [ 125%
[ 4. Anderungssteuerung ]
4 Haben Sie einen Prozess, der vor der Einflihrung neuer IT-Vierfahren oder bei Anderung vorhandener IT-Verfahren die
Informationssicherheit (15) betrachtet?
J % -
e S— =%
e — o
Joh kann diese Frage nicht peantonen [ | 125%

% Existiert ein Formular (analog/digital) fur soiche Anderung? Wenn vorhanden, bitte stellen Sie dieses in einer separaten E-Mail

Ja % e
main [ ] 100%
e i %
o ann ek Frage nich Deantwonien %
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R 125% ~*
nein [ ] b
teweise [ ) 125%
Ich kann dese Frage nichi beantaonien 1.9
** Existier ein Prozess fir die Erstellung, Prifung und Freigabe von Vorgabedohumenten fur T-Verfahren?
Ia o -
nan | ] 100%
elaise %
ich kann diese Frage nicht beantacrien %
% Wird die Dokumentation durch elektronische Hilfsmittel unterstitzt? (z B. Dokumentenmanagementssystem, SharePuoint,
Confluence)
B 125% w2
S G— %
wwese () 2%
ioh kann diese Frage nicrt beartaorten [ | 125%

4 Gibt es ein einheitiches Klassifikationsschema fr die Vertraulichkeit vom Dokumenten (= B. &ffentlich, intern, vertraulich)?

R 2% ~
() o
b GRS RS
loh ke dhess Frage nicht Searmacnen e
( 6. Kommunikation und Berichtswesen )

0 Sind die Rollen identifizien. die fur wirksame Informationssicherheit miteinander geplant kemmunizieren missen? (2B. in Form
eines Kommunikationsplanes )
=g
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3 Wurde festgelagt, in welcher Form, durch wen und wie hiufig der H5L zu Informationssicherheit barichtet wird (Prasentation /

schaifich | mdndlich)?
a— =% =
e S— LE
wheese ] =%
ich kann diese Frage nicht beantacrien [ ) 125%

5 st die Hommunikation mit Behdrden geplant? (2 B. mit der Datenschutzbehdrde, CERT, BSI, ...)

R ) % =
o —) v
Teihweise '
lenkann dese Fge it oeareoren ) %

[ 7. interne Uberpriifungen ]

™ Existigren Viorgaben fiir die inteme Uberprifung der Informationssicherheit, z B. im Rahmen von Audits oder Revisionen?

R 125% -2
nein [ ] mmes
fidE 1
lch kann diese Frage nich beantworien e

'3 Haben Sie ain Programm aufigestelt, das interne Uberprifungen der Informationssicherheit zeitich plant und alle Themen

umfasst?

) 125% ~

nein [ ] g2,

tehweise [ ) Z25%

ioh kann diese Frage nicht beartaorien | | 25%

* Gibt es Nachweise 2y durchgefihrien Audite? (Auditprotokole, Auditplan, Auditcheckiiste und Auditfeststeliungen)
R 14.3% -7

nain | )| TIA%

emeise [ | 14.3%

loh ke dhikd Frage nicht Searmacnen e

"% Haben Sie fesigelegt, wie mit Abweichungen aus solchen Uberprifungen umgegangen wird und wie diese nachverfolgt werden?
R

12.5%
nain | ] %

s

12.5%

teilweise
ioh Kann diese Frage nicrt beartaorien | |

(8- Mobile Endgerate ]
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Haben Sie den Lebenszyklus von HE-gigenen Mobilgeraten beschrieben? (vom Warensingang bis zur Aullerbetisbnahme)

a

neln [

“» mmm mummim i der HS-Veerwaltung die Verwendung privater Endgeriten innerhalb der IT-Infrastruktur
RC__——— ) so% -
e — o
wetwege [ ] 2.8%
Ich kann diese Frage nicht beantacnien ™
4 Sind Regeln fir die Verwendung privater Endgerate definiert?
N a— 2% -
ren( ) RE
el g 0%
lchkann dese Frage nichtpeartaorien | ] ol
5 Nutzen Sie ein Moble-Device-Management-System?
() 125% -
nein [ TE
[ ™
Ich kann diese Frage nicht beantacrien | 2.5%
"% Haben Sie bestimmt, wie Daten auf mobilen Endgeriten zu sichem sind?
R 12.5% =
ren () s
S LE
ieh kann diese Frage nicht peantwonen [ | 125%
. i i B, - : .
n mxl ﬁzhmswwmmwmwmwmmmumamﬂ
N e— LE -
n( ) =%
teweize | 125%
o ann diese Frage nicht Deantacnien ™
™

MrﬂeﬁmteimﬂederHﬁ-UW‘ung und fir HS-eigene Gerite fesigelegt. welche Apps aus den offiziellen App-Stores
heruntergeladen 51)7

werden dirfen (Whitel
R
neln [
teweise [ ]
o ann i Frage nich Deantaonen
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9 Wurde fir Mitarbeitende der H5-Verwaltung und fir H5-sigene Gerdte bestimmt, welche Apps nicht installiert werden dirfen?

r() 5% =
nein [ ] %
u-eu{:] 125%
hoh kann dese Frage nich Deantwonsn %
[ 9. Personalsicherheit und Mafiregelung ]
* Wurde gin Prozessablauf fir die Einstellung neuer Mitarbeiter definien?
RC— e -
neln L
e a— 2
Ich kann diese Frage nicht peartacrien [ ) =%
3 Wurde der Prozess des Austritts eines Mitarbeiters definier?
N e— o -
neln 1=
S =
ich kann diece Frage nicrt Dearmacrien | | 5%

= ErldullmRahﬂn w W{;B Abfrage von Fohrungszeugnissen, Plausibilitatsprifung von
RC— 2% -

nein ) 125%
ez ] 25%
ich kann dese Fragenicrtosantaonien [ ] 0%
#4 Haben Sie sinen Prozess fir den Umgang mit Verstdlen definiert (Mallregelung)?
R 13 ~

nan(_ ] 123%
s () men
ch kann diese Fragenichibearmacrien ] F-1-.9

5 Existiert ein Schulungs- und Sensibilisierungskonzept im Hinblick auf Informationssicherheit?
R

12.5%
nelin [ ] 25%

%

%

*% Werden entsprechende Schulungs- und Weiterbildungsnachweise aufbewahri?
) %
] — ws%
telwege s
5%

mmml—‘ﬁgmm[:]
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[ 10. Verwaltung und Handhabung von Werten

" Haben Sie alle Informationswerte inventansien?

nen__)

tetwesse |

Ich kann diece Frage nicft Deanmeoren [ |

3 gind die schitzenswerten Informationswerte identifiziert (Kronjuwelen)?

I3[

nain

o)

Ich kann diése Frage richt beantaorten ||

%% Zind for alle Informationswerte die Verantwortichen bastimmt?
R
e S—
wheze [ |
lchkann dess Frage nicrtoearmeoren | ]

[ 11. Kennwérter

"1 Wurde die Grundsitze fir sichere Kennwarter festgelegt?
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"% Haben Sie die Anforderung an die Kennwortverwaltung festgelegt? (z. B. der Nutzer muss den Passwort bei der ersten Anmeldung
dndem:; Temporare Kennworter missen dem Nutzer auf eine sichere Weise, d. h. Uber einen anderen Weg als der Nutzemame

werden)
B ) 2% =
nein o
e 2%
ieh kann diese Frage nicht peantaonen [ | 125%

"% Wurde ermittelt, was die Anforderungen fiir Kenmwrter flr privilegierte Zugangsberechtigungen (z. B. Administrator-Hennungen)

sind?
pC—— ) % =
ren () 2%
teweise [ ] 12.5%
I kann des Frage nicht beantacnien | | 2.5%

N e— we
S a— =
e — s
lch kann dese Frage nicht beantaorien (1,9

"% Haben Sie Vorgaben fir Fille, in denen die Verwendung von Benutzemame und Kenmwort aus Grinden . B. der
Mutzerfreundlichkeit nicht maglich ist. gemacht?

]2 L -
min ] 5.5%
teilweise e
ih kann diese Frage nicht peantwonien [ | 12.5%

"% Wurden die Pllichten der Anwender in Bezug auf die Kennwortnuizung fesigelegt? (z. B. Kennwiner, die fir private Zwecke
genutzt werden, dirfen nicht fir Dienstowecke benutzt werden)

] CE— o -
L — =%
'ﬂ-en[:j 12.5%
Iah kann dess Frage nicht peantacrien | | 2.5%
[ 12. Zugangssteuerung J
' Haben Sie einen Prozess fir die Erteilung und die Anderung von Zugangsrechten definien?
] e— =% =
nun[: 125%
e C— %
foh kann diese Frage nicht peantaorien [ 125%
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3 \Werden Anderungen an Rechten genehmigt und dokumentiert?

]

[ 13. Kryptographie
21 Haben Sie Viorgaben fiir Vierwendung von sicheren kryptographischen Verfahren definien? (2 B. welche Vierfahren dirfen fir was
wverwendet werden )
RC_)
nain
tetweise |

]

[14. Physische Sicherheit
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" Haben Sie physische Sicherheitszonen in Bezug auf Servemamen, [T-Vereberaumen und Rechenzentren basierend auf der
Kritikalitat von Informationswerten festgelegt?

 G— o =
ren( ) 2%
etwese | 125%
Ich kann diese Frage nicrt beanmacrien [ ) 5%

" Gibt es Vorgaben fir die Sicherheit von Serverramen, IT-Vereilemrdumen und Rechenzentren?

[ ] a25% .

ren( ) 2%
tetweise | Z25%
Ich kann diese Frage nich Deantworien rs

"4 Haben Sie die Verwaltung von physischen Schilisseln oder Zutrittsrechten zu Raumen geregelt?
)
ren ()
] G |

i Kann dese Frage nicrt beantacrien [ |

pC—) % =

nen ] 25%
e — =%
o kann diese Frage nicht oearmwcrten | | 2%

[ 15. interner IT-Betrieb

™" Gibt es dokumentierte und allen zugangliche Vorgaben filr die Benutzung von [T-Systemen?
rRC——— )
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3 Hat Ihre HS fir alle Systeme Update- und Patchzyklen definiert?

() 125% -
o — s
N — s
Joh Kann chese Frage nicRt beantwonen %

1a % -t
) a— e
weese( ) %
ich Kann diece Frage nicrt Deartaorien [ | 12.5%
"4 Eyigtigren Vorgaben wann, was und in welchen Systemen wie lange protokollient werden muss? (z. B. Admin-Logs)
R = -
o C— s
o — =
Ioh kann dese Frage nichl Deantwonen 1

rmf

4 Wurden die Protokolierung mit dem Datenschutzbeaufiragten abgestimmt?
] C— o
ren () 2%
twtweise | 125%
Ich kann diese Frage nicrt beanmacrien [ | Z25%

[ ] ws

L ]
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& \Wurden Malnahmen fiir den Schutz vor Schadsoftware fir E-Mais etabliert?

][ ] o -
nein o
Teihweise P
I kann dese Frage nicht beantacrien | | 2.5%

™""\Wurden Malnahmen fiir den Schutz vor Schadsoftware fir Wechseldatentrager etablien?

N c— LE -
e[ ] 125%
wwese () w.o%
lch kann diese Frage nicht beantacrien ) 125%

B at die HS fir die HE-sigenen Systeme Verfahren fir die Datensicherung (Back-up) definiert und stablien?

B ] % =
neln e
teweize ) 125%
I kann dese Frage nicht eantacnen | ) 12.5%
*"“Wurden die Haufigkeit der Datensicherung fir diese Systeme bestimmt?
13 ( ) % -
] s
tehweise | ] 125%
Ih kann diese Frage nicht beantworten | | 12.5%

pC—— ) R =
naln %
N C— s
fon kann diese Frage nicht peantonen [ 125%
%1% Existieran Vorgaben, wie die erfolgreiche Riicksicherung durch die Nutzer der Systeme getestet wird?
rR(C) 12.5% -t
rin [ ] B2.5%
wesel ) =
lch kann dese Frage nichi beantaonien P

" Haben Sie ein zenrales Zeitsignal fir alle T-Systemne von einer verrauenswirdigen Cuelle? (z. B. NTP-Server)

=1 1] =% ==
neln et
telwge o
foh kann diese Frage nicht peantwonien [ 125%
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% Finden in lhrer HS Schwachstellenscans undioder Penetrationstests statt?

pC ) 2% =
o G— %
u-eu[:] 125%
Ich kann diese Frage nicht peartecnien | ) 2%
[16. Schwachstellen-Management )
7 |5t die Vierantwortung fir die Beweriung technischer Schwachstellen dokumentien?
Ia [ -
nein [ ] %
etwese | | 25%
Ich kann diese Frage nicrt beantacrien [ | Z25%
4 Fliaflan technische Schwachstellen in die Risikoanalysen fiir Informationssicherheitsrisiken ein?
] e— we -
| S— =%
tel e g %
Ich kann diese Frage nicrt Deartacrien [ | 12.5%
[17. Netzwerk- und Kommunikationssicherheit )
T Existient gin dokumentiertes NemwerkdiagrammNezstrukturplan?
1 ) % =
neln %
wiwese [ | 125%
I kann diese Frage nicrt earmacrien [ | Z25%
"3 Existieren unterschiedliche inteme MNetrwerke (Metowerktrennung)?
ja( ) L ~
el ™
HG 125%
Ich kann diece Frage nicrt Deartaorien [ | 12.5%

4 Werden die internen Netmwerke (LANS oder VLANS) durch weitergehende Sicherheitsmalinahmen voneinander getrennt (z B.
durch eine Finewall)? . ) =

R ) T =
nein %
ez ] 125%
i kann diese Frage nicrt Deantacrien | 125%

4 Sind die Quakititsmerkmale fiir die intermen Netze bestimmt (z. B. Bandbreite), mit den Nutzem abgestimmt und dokumentiert?
R =
nan | ]

wetweise |

Ich kann diese Frage nicrt beanmacrien [ )

5585
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"7 Gibt es Viorgaben fir die Anbindung Dritter an das Neiz (z B. Site-to-Site-VPN)?
)
o —
wesse ()

Ich kann diese Frage nicht beantaonien

=rf

AR

"'E:mmﬁpmmwmwlmwwﬁmmmua im Rahmen von Forschungs-
ansferprojekten)?

ader Tr.
R 12.5% -
ren( ] 5%
e a— 2o
o kann dese Frage nicrt oeantacrien [ ) =%
S Werden Informationen bei der Ubermittiung an Dritte geschiitzt (z. B. Transportverschiisselung)?
C ) 7% -
néin o
i SE— s
Ich kann diece Frage nicrt Deartaorien [ | 12.5%
[18. Software- und Systementwicklung J
| Anpassung von Qualicode oder Ge ErsialLng individuler, susfivbarer Frogramme uner Ntoung von Qualcoge)
B ) 7% =
nein %
whweze | ] 125%
o kann dese Frage niche beantaonien [ | 125%

() 125% -
nein [ )| B2.5%
S =
eh kann diese Frage Richt Deartaonien ™
"% Werden Anderungen am Quellcode dokumentiert?
N — = -
nan %
S C— o,
o kann diece Frage nicrt Deartaorien [ | 25
=4 Existieren Vorgaben fir Tests und Abnahmen von never Softwane?
Na— = -
) C— o
S a— 2%
Ich kann diese Frage nicht beantworien e
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" Werden Tests in einer sicheren Umgebung durchgeflhn?

625%

neln o
eese () =%

Ich kann diese Frage nicht beantworten [ | 125%

0 Zofern Testdaten eingesetst werden, werden diese unter Beachtung des Datenschutzes genutzt? (2 B. Pseudonymisierung)

IE1 )| £25% r=s
neln i 29
e ) 2
Ieh Lann chese Frage icrt oeansacnen | ) 125%
[ 19. Dienstieistersteuerung
"' Sind die Richtiinien und Vierfahren fir die Zusammenarbeit mit Aufragnehmemn und Dienstieistern definiert, die die
Informationssicherheit bed der Zusammenarbedt betreffen?
Y — 2 ~
L J—
S — e
lch kann dese Frage nicht Seantacrien [,

'“mmmwmmm“wnmmmlmwmwﬂmum
organisatorische Malnahmen), die Gber den Datenschutz hinausgehen?

) a— 7% -
L a— =
tetwese () 2%
I kann dese Frage nicht beantaorien [ | Z25%
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"7 Gibt es vertragliche Regeln die Aufiragnehmer beim Betreten sicherheitsrelevanter Raumlichkeiten erfiillen miissen? (z B. Arbeit

nur unter Aufsicht)
a— =% -
e S— %
e e ]
feh kann diese Frage nicht peantworien [ 25%

[20. T-Sicherheit im Notfall ]

= Gibt es Mindestvorgaben fiir die Vertraulichkeit, Vierfligbarkeit und Integritit im Notfall oder in der Krise?

a ™% =
nein [ )| %
tehweize [ ] 125%
ih kann diese Frage nicht peantwonen [ 125%
=2 Existiert ein [T-Notfallhandbuch, das den Umgang mit und die Wiederherstellung nach Notfallen und Krisen beschreibi?
r(C) 125% =4
nein ) 625%
wwese ) =%
oh leann diese Frage nicht beantaorien 0%
=3 Wurde ein Verantworticher fiir Notfale bestimmt? (z. B. Notfallbeaufiragter)
R 12.5% =2
] C— =%
etwze | ] 2.5%
fen kann dese Frage nicht eantaonen [ 2%

=4 Ist der Verantwortliche fir die Informationssicherheit (z. B. ISB oder IT-SiBe) in das Notfall- und/oder Krisenteam eingebunden?

B % =T
ran( ] ;%
eweise [ 123%
mmmﬁumm{: £200%
=4 Finden Notfallibungen auf Basis des Notfallhandbuches statt?
R 125% —
neln [ ] 25%
teweise [ ) 125%
Ich kann dese Frage nicht beantacnien | ) 2.5%
[ 21. Compliance J
1 Sind die wesentlichen rechtiichen Vorgaben fir die Informations- und IT-Sicherheit in Ihrer HS identifiziert und bekannt?
] — s -
] ]
L ] SR %
fh kann diese Frage nicht beantworien [ 125%
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[ e—) LE -
e[ 125%
waese [ ] N
ioh kann diese Frage nicrt beartaorten [ | 25%
=3 |5t win Datenschutzbeauftragter bestelit?
B[ )| 5% o
nain %
te e %
oh kann ke Frage nicht cearmecnen | | 12.5%

24 Exictiert ein vollsting ermichnis der Verarbel R . ctis?
rRC)
nen(C—)

wwese[ ]
ich kann diece Frage nicrt Dearmacrien | |
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(1. Verantwortung der HS-Leitung ]

"" \Wie heilit die Funktion (z B. Informationssicherheitsbeaufiragte/r (ISB) oder IT-Sicherheitsbeaufiragtelr)?

B Es sind zwei IT-Mitarbeiter, die sich aufgrund ihres Aufgabengebietes mit der Thematik befassen. Einen Beaufiragten aullerhalb der I

| 5B

B Informationssicherheftsbeaufiragte/r (1I58)

B inf . et . A

B dezentrale Verantwortung (keine gesonderte Bazeichnung)

(2. Verantwortung des ISB ]

1 Wo ist die Funktion ISB organisatorisch verortet?
B Angebunden an CIO

B Berufener der Hochschlleitug direkt der HSL unterstelit
hitpsiiwww. th-wildau deffiles2_Dokumente/Sonstiges/Organisation-der-TH-Wildau pdf

B Untersteht der Hochschulleitung, wurde explizit so formuliert - praktisch Organisatonisch der/ dem Kanzler:in und nicht der'dem
Prasidentin

B g5 gibt keinen

W kein IZB

(3. Risikomanagement ]

* Bitte nennen Sie diese exemplarisch.
.-

B Feuer, Ausfall oder Stirung Diensteistem, Verstol Gesetze/Regelungen, Ausspahen' Manipulation Inforrmationen,
mﬁmnm%mmw =

B Phishing, offens Netowerkzuginge, Patchstande
B Umgang mit priviligerten Zugangen, Innentaterproblematik, in ginigen Bereichen Phishing/\Vishing
B menschiiches Fehlverhalten, fahridssig oder vorsatzlich

Qualitit der organisatorische Regelungen, Dokumentationen und Kontredien

Systemausfalle ) B . )
vorsitdiche missbrauchliche Handlungen, ZerstSrung und Diebstahl durch Dritte
Personalausfall, Lisferschwiengkeiten, Katastrophen

** Wer hat in Ihrer Hochschule (HS) die Befugnis welche Risiken akzeptierbar sind?

.-

m HSL

B Prasident

B Prasidentn

B nicht erfoigt

B nicht gehlart - Risikoakzeptanzkriterien/ Risiken sollen Kanzerin (Haus<Verwalungsleitung) jahriich vorgelegt werden
W nicht geregelt
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[ 6. Kommunikation und Berichtswesen ]

4 Bitte nennen Sie wer, wie haufig und wie berchtet.
B CIONKMZ-Letung im Rahmen regelmaliger Jour Fixe-Termine mit der HSL

B Durch den Leiter IT werden im CIO-Gramium aus einer Professonin, dem Kanzler und des Leiter IT) akiuelle Vorkomnisse
oder Gefahrenlagen diskutiert. Die Treffen monatlich statt.

B |58, halbjahng, Managementreview mundich mit Protokoll
B Cuartalsweiser Halbjshrdicher "Kombi-Termin® mit DSB soll stattinden. 15-Ledtlinie beschrankt sich auf “regelmalig®

[ 8. Mobile Endgerate ]

- mﬁmﬁwmmmsﬁmmwmﬂﬂwwm
i werden?

B Ausgabe (ber Ausleihversinbarung. jedes Jahr neu zu unterschreiben, Installation durch Administrator nicht Hochschulweit

B Ausgabeliste -> Support/installation Gber Zentrale [T. Festgelegt ja. dokumentien nein

B Die hochschuleigenen mobilen und stationaren IT-Gerdte werden ausschiielich von den Mitarbeitern des IT-Senvice administriert und
B Laptops durch ITSZ, Tablets teilweise durch ITSZ, Smartphones durch Nutzer

B Verwaltung und zentrale Dienste, Fakultaten (Forschung und Lehre) dezentral
B in der Verwaltung werden diese durch den Beresch I T-5 installiert

B nein werden nur verwaltet, Mutzer hat alle Berechtigungen

=% Wie und durch wen wenden die Meldungen efasstbewertet?

W (IT5Z)

B Diese Meldungen wenden durch den IT-Service bewertet und bei Bedarf an den Datenschutzbeauftragten bow. der Hochschulleftung
wefergegeben,

B 5B bzw. Erfassung durch zustandigen Admin + Meldung an ISB. Bewertung meist ISB + Fachadmin
B [nformationssicherheit Team
B Vorgesetzer + Einbindung Personalrat

(10. Verwaltung und Handhabung von Werten )

" Mit welchen Vorgaben schiitzt Ihre HS schiiizenswerte Informationswerte? Bitte stellen Sie dies exemplarisch filr eine

"Kronjuwela™ dar.
B Eine Umsetzung nach B3I IT-Grundschutz wird fr die l-lnctud'mltmtrLFm dnt"l-‘.mnmhn"m zB. die Hausverwaltung
(Finanz+ Personaldaten) werden im Rahmen der Kemabsicherung die Anforderungen fir "Hohen Schutzbedar™ nach BSI TGS
umgesetzl.

B Mehrstufiges Konzept zur Datensicherheit, Minimal Rights, Defense in Depth, erweitertes Logging. 4 Augen Prinzip, bei neueren
Projekten Zero Trust
B Personaldaten: sigenes Verwaltungsnetz, Zugangsbeschrankungen, Firewall

B Unteragen zu Beschaffungsvorgingen wenden in einem verschiossenen Raum aufbewahrt. Der Zugriff ist nur Ober jewsils berechtigts
Personen maghch.

Fersonalunteragen werden ebenfalls in einem verschiossenen Raum aufbewahrt. Diese sind nur der Personalabteilung zuganglich.
Serveraume: der Zugang ist nur den Mitarbeitemn des IT-Service und des Gebaudemanagements gestatiet.
B durch die Regelungen des ISMS
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[ 15. interner IT-Betrieb ]

=9 Bitte beschreiben Sie diese grob.
n -

B Content Disarming im Aufbau, Spamfilterung und AV Scan vollstandig,
eiﬁgeemmk?&um:senawmmmmp “

B E-Masls werden esngehend mehrfach durch unterschiediiche Hersteller auf Schadsoftware geprift (DFN), ausgehend durch Cisco ESA
B SPAM-Filter, Mail-Server auf akt. Patch-Level, Awareness-Schulung der Nutzer
B Spam- und Virenschutz am Posteingangsserver
B Vorfilterung durch DFN-MailSupport
Virenscanner auf dem Maidsever mit EndUser-Cuarantane
Virenscanner auf den Endgeraten
Zeitnahe Aktualisierung der Maildients

B keine Angaben

*"Bitte beschreiben Sie diese grob.

B Automatischer Virenscan beim Anschluss eines Wechseldatentrigers. Dieser kann durch den Nutzer nicht abgebrochen werden.
B Deaktrvierung der USB-Ports: Scan uber einen Schieusenrechner mit AV, FAL unbeschrankt

B Ensatz von F-Secure/Sophos flir Endgerite

B Enterprise-Virenschutz-Software

B keine Angaben

=" Eitte beschreiben Sie exemplarisch das Sicherungs- und Ricksicherungskonzept fir eine “Kronjuwele® Ihrer HS.
n .
ges Verfahren:

mehrstuf
1. Lokales Bandlaufwerk: 1 mal wochentlich Full Backup (Postfacher und System, tagliche differentielle Backups,
2 Pom«wmuhzsm.?:m synchronisiert

B Groupware: Samstags wenden die Mails aller Accounts, die LDAP Datenbank, die Maiddatenbanken und Indexdaten vollstindig
wmuTmiMMMM ng der Anderungen zum vorhergehenden Stand statt (LDAP und Redologs). Die
Im

weite der Wiederherstel du'Ern.ll.uu dlde'mnd.r
Fall, dass der Server ist, installiert H‘.ggen %nﬂtdﬂrmuanﬂaﬂm

Masching und stellt dann zunichst den LDAP mit

zmrestoreldap wieder her. Im Anschiull reinitialisiert man die Datenbank mit zmmyint. Mit zmrestoreoffiine —sys =a all =¢ stellt man
dann die Mailboxen wieder her. Eine genaue Anleitung fir diesen Fall findet man unter hitps:/iwiki. zimbra. com/wiki/
MNetwork_Edition_Disaster_Recovery

B Sicherungen werden taglich nach "3-2-1" R erstellt und automatisient wichentlichfiglich wiederhergestellt, getestet und
Protwkolliert. Gilt fir alle kritrschen Systems o

B Swudisrendendaten (Campusnet): regelm Datenbankdumps und Ubertragung auf 2. Testsystem, Tests auf dem Testsystem

"EWann fand der letzte Test statt?
B Schwachstellenscans, 07.05.2021
= -

m 2017

[ 16. Schwachstellen-Management ]
=1 Erhdlt Ihre HS regelmalig Informationen zu technische Schwachstellen und bewerten diese?
B Ja (3 Nennungen)
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B Meldungen des DFN
B tedweise. z.B. durch DFN-CERT

"3 Welche Informationsquellen nutzt lhre HS fur Schwachstellen?
B BSI, DFN-CERT, CERT-Bund. std. Onlinemedien (heise, div. Twitterfeed von Securityforschem)
B OFN
B35l
externe Dhensteister
Herstellennformationen
Fachportale
B DFM Cert
B DFM, BSl uwa.
B DFM-Cart, Heise Sacurity.
B Falo Ao, heise-security.de

[ 17. Netowerk- und Kommunikationssicherheit ]

"3 Wie erfolgt die Trennung?
B Subnets / VLANS

B VLAN oder VPN

B VLAN, Firewall, ACLs

B V0LANS, Router

B mehrere VLANS

B per VLAN und Firewallsegmentierung
B strukturell

"% Bitte beschreiben Sie dies grob.
B Firewalls zwischen Aligem. Netz und allen "sensiblen” Netzwerksegmenten
B Firewalls zwischen den Org. Einheiten und div. Segmenttierungen, Monitoring ob “auffallig viel® Traffic
B Trennung der Netze durch mehrstufiges Firewallsystem um den Sicherheitsansprichen der einzeinen Netze gerecht zu wenden.
B keine Angaben
R S scsien Necsgrace
"% Welche technischen Maglichkeiten stellt Ihre HS Nutzem fir die sichere Ubermittiung von Informationen bereit?
B GWDG-Cloud
N resgae suf egane: Gl Instns it Zogrssseuen
DFN Zerifikate fir S/MIME | VerschiGsselung.
B Nutzerzerifikat

B SMIME Zertifikate/ PH] Infrastruktur
SELTLS Verschiisselung

B SMIME fiar Mail, Box. UP also Cloudspeicher, SSL-Zertfikate fir ServerWebapphakticnen
B VPN, private Cloud (Nextcloud)
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[ 19. Dienstieistersteuerung ]

"3 Bitte nennen Sie exemplarisch Dienstleister oder Lisferantan, mit denen solche Vereinbarungen bestehen,

B AWS
B DELL
B HIS

Tramph Aaer

B Fersis

"% Wie gewdhrietstet, dass mit Dritten, die vertrauliche oder schitzenswerte Informationen empfangen,
Verraulichkeitsvereinbarungen abgeschlossen werden?

B ch kann diese Frage nicht beantworten, Einhaltung DSGVO

B Nein nur Teilbersiche

B Mein, aber der ISB hat zumindest ein Auge drauf und fragt diese an sobald die Kenntnis vorliegt ;)

B fir den zentralen Bereich ist &5 &in gelebter Prozess

20_ T-Sicherheit im Notfall ]
l J

=49 Wie heillt die Funktion und wo ist sie aufigehangt?
B Krisenstab je Szenano unterschiedlich besatzt
B Verantwortung tragt HSL. Die legt entsprechend des Motfall einen Verantwortlichen fest (zB.: HSL, Brandschutzbeauftragter, ISB).

=7 Wann fand die letzte IT-Notfallibung statt und was wurde gelbt?
| -

B keine

B keine Angaben

B tempordre Abschalung von Netzanlagen Februar 2019
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