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A. Executive Summary

Die in der Sperzifikation vorgesehenen MaBnahmen sind in aller Regel mit einer
Verarbeitung von personenbezogenen Daten durch die Hochschule verbunden
(Rn. 53 ff.).

Als Verarbeitungsgrundlage kommen entweder die Einwilligung der Studierenden
gemanB Art. 6 Abs. 1 lit. a DSGVO (Rn. 61 ff.) oder die Verarbeitung in Wahrneh-
mung 6ffentlicher Interessen nach Art. 6 Abs. 1 lit. e DSGVO (Rn. 114 ff.) in Be-
tracht.

Sofern die Verarbeitung auf eine Einwilligung gestiUtzt werden soll, sind folgende
Punkte zu beachten:

Fraglich ist, ob und unter welchen Voraussetzungen Studierende gegenuber
der Hochschule freiwillig in die Datenverarbeitung fUr Online-Prifungen einwil-
ligen kdnnen (Rn. 63 ff.). Das grunds&tzliche Abhdngigkeitsverhdlinis zwischen
Hochschulen und Studierenden steht einer freiwilligen Einwiligung nicht ent-
gegen, wenn die Studierenden zwischen Online- und Prasenzprifung frei wah-
len kbnnen (Rn. 67 ff.).

GemaB Art. 5 Abs. 1 lit. ¢ DSGVO muss die Datenverarbeitung dem Zweck an-
gemessen und auf das fUr die Zwecke der Verarbeitung notwendige Mal be-
schrankt sein (Rn. 76 ff.). Mit Blick auf die in der Spezifikation beschriebenen
MaBnahmen bestehen keine grundsdatzlichen Bedenken, dass diese das fUr die
Zweckerreichung erforderliche MaB wahren und daher auf eine wirksame Ein-
willigung gestUtzt werden kénnen (Rn. 80 ff.).

Die Einwilligung muss im Ubrigen fUr den konkreten Fall und in Kenntnis der
Sachlage erfolgen. Zur Orientierung dienen dabei die Informationspflichten
nach Art. 13 DSGVO. Die Studierenden sollten daher vor der Einwilligung ins-
besondere Uber die in Art. 13 DSGVO genannten Informatfionen erhalten
(Rn. 104 ff.).

Studierende muUssen nach Art. 7 Abs. 3 DSGVO jederzeit die Méglichkeit ha-
ben, inre Einwilligung zu widerrufen. Welche Konsequenzen ein Widerruf fir die
Profung und betroffene Studierende im Ubrigen hat, hdngt von den Umstan-
den des Einzelfalls und der Ausgestaltung des PrUfungsverfahrens ab. Die
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Hochschule muss die Studierenden auf das Widerrufsrecht hinweisen
(Rn. 109 ff.).

e Die Einwilligung sollte schriftlich oder elektronisch eingeholt und entsprechend
dokumentiert werden (Rn. 111 ff.).

Als Verarbeitungsgrundlage fir die Datenverarbeitung im Zusammenhang mit On-
line-PrGfungen kommt jedoch die Regelung in Art. 6 Abs. 1 lit. e DSGVO in Betracht
(Rn. 114 ff.). Nach dieser Vorschrift ist eine Datenverarbeitung auch ohne Einwilli-
gung rechtmdasBig, wenn sie ,,fur die Wahrnehmung einer Aufgabe erforderlich ist,
die im offentlichen Interesse liegt".

e Sofern die Datenverarbeitung auf Art. 6 Abs. 1 lit. e DSGVO gestitzt werden
soll, bedarf es einer gesonderten gesetzlichen Grundlage (Rn. 116 ff.). Dabei
ist insbesondere die Wesentlichkeitsrechtsprechung des Bundesverfassungs-
gerichts zu berUcksichtigen, wonach wesentliche Fragen dem parlamentari-
schen Gesetzgeber vorbehalten bleiben mUssen. Mit Blick auf den Hochschul-
bereich bedeutet dies, dass der Landesgesetzgeber jedenfalls die fur die
Grundrechtsverwirklichung maBgeblichen Regelungen fUr die DurchfUhrung
von Hochschulprifungen selbst treffen muss. Nicht abschlieBend geklart ist, ob
die Regelungenin § 22 Abs. 1 Satz 1 sowie § 23 Abs. 1 Satz Nr. 14 BobgHG diesen
Anforderungen genidgen. BerUcksichtig man allerdings die AuBerungen in der
Rechtsprechung und der juristischen Fachliteratur, erscheint die Auffassung
des brandenburgischen MWFK, wonach fir die DurchfUhrung von Online-PrG-
fungen lediglich eine Regelung in der jeweiligen Rahmenprifungsordnung der
Hochschule erforderlich ist und es keiner weiteren Regelung im BbgHG bedarf,
zumindest gut vertretbar.

e Die in der Sperzifikation genannten MaBnahmen muUssen geeignet sein, den
von der Hochschule verfolgten Zweck — die Unterbindung bzw. Erschwerung
von Tduschungsversuchen sowie die Dokumentation der Prifung — zu férdern
(Rn. 129 ff.). Dies ist der Fall (Rn. 132 ff.).

e Es erscheint plausibel, dass TGuschungsversuchen durch die in der Spezifika-
fion vorgesehenen MaBnahmen effektiv vorgebeugt werden kann, und dass
weniger eingriffsintensive aber gleich effektive Alternativen aus Sicht der
Hochschule nicht bestehen. Dies ware allerdings genauer zu prifen, sofern die
Verarbeitung auf Art. 6 Abs. 1 lit. e DSGVO gestUtzt werden soll (Rn. 148 ff.).
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e Aus Art. 6 Abs. 3 Satz 4 DSGVO folgt zudem, dass eine auf Art. 6 Abs. 1 Abs. 1
lit. e DSGVO gestitzte Verarbeitung in einem angemessenen Verhdaltnis zu
dem verfolgten Zweck stehen muss. Ein angemessenes Verhdlinis dirfte anzu-
nehmen sein, sofern die unter Rn. 176 genannten Voraussetzungen erfullt sind.

Neben der Frage, ob die in der Spezifikation vorgesehenen MaBnahmen auf eine
ausreichende Rechtsgrundlage gestUtzt werden kdnnen, ist weiter zu kléren, ob
fur einzelne MaBnahmen die besonderen Vorgaben fUr die Verarbeitung von be-
sonderen Kategorien personenbezogener Daten nach Art. 9 DSGVO eingehalten
werden mussen. Mit Blick auf die VideoUberwachung im Rahmen der elektroni-
schen Prifungsaufsicht Iasst sich gut vertreten, dass keine besonderen Kategorien
personenbezogener Daten verarbeitet werden (Rn. 179 ff.). FUr die Gesichtserken-
nung werden dagegen biometrische Daten i.S.v. Art. 9 Abs. 1 DSGVO verarbeitet.
Insoweit ist daher eine ausdrickliche Einwiligung der Studierenden erforderlich
(Rn. 185 ff.).

Sofern ein Foto vom Ausweis bei der hédndischen Prifungskontrolle angefertigt
wird, ist aufgrund der Vorgaben des Personalausweisgesetzes (,PAuswG") zudem
die Zustimmung des Studierenden erforderlich (Rn. 190).

Setzt die Hochschule im Zusammenhang mit der DurchfUhrung von Online-Prifun-
gen technische Dienstleister ein, kbnnen sich auf zwei Stufen weitere rechtliche
Anforderungen aus der DSGVO ergeben:

e Zundchst bedarf es einer datenschutzrechtlichen Rechtsgrundlage fur die
Ubermittlung. In der Regel wird eine solche Rechtsgrundlage durch Abschluss
eines Auftragsverarbeitungsvertrages geschaffen (sog. 1.Stufe, hierzu
Rn. 192).

e Soweit im Rahmen der Einbindung des Dienstleisters personenbezogene Da-
ten in sog. Drittldnder Ubermittelt werden, bedarf es hierfUr einer gesonderten
Rechtfertigung gem. Art. 44 ff. DSGVO (sog. 2. Stufe, hierzu Rn. 193).

Sofern die in der Spezifikation vorgesehenen MaBnahmen, technisch den Zugriff
auf Informationen, die auf dem Endger&t gespeichert sind, erfordern, bedarf es
zudem einer Einwilligung nach § 25 Abs. 2 Nr. 2 TTDSG.
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Sachverhalt und Fragestellung
Sperzifikation fiir die Durchfihrung von Fernprifungen

Die Technische Hochschule Wildau erarbeitet gemeinsam mit Projektpartnern eine
gemeinsame Spezifikation fur die DurchfGhrung von Fernprifungen mit einer eleki-
ronischen Aufsicht (,,Spezifikation"). Fernprifungen sind Prifungen unter Aufsicht,
bei denen die Prifungsleistung im Gegensatz zur PrGsenzprifung unter Aufsicht
nicht in dafur von der Institution vorgesehenen RGumlichkeiten erbracht werden.
Fernprifungen erfolgen unter Verwendung elektronischer Kommunikationsmittel
zur Ubertragung von Dateien und/oder Bild und/oder Ton. Die Spezifikation be-
schreibt MaBnahmen und Prozesse (nachfolgend nur ,MaBnahmen")

e zur Vorbereitung der elektronischen Aufsicht (hierzu unter Teil 1 - B.I.1),
e zur ldentitatsfeststellung (hierzu unter Teil 1 - B.1.2),

e  zur DurchfUhrung der elektronischen Prifungsaufsicht (hierzu unter Teil 1 -
B.1.3) sowie

e zur PrGfungsnachbereitung (hierzu unter Teil 1 — B.1.4).

Esist geplant, dass Studierende Fernprifungen entweder Gber einen Desktopcom-
puter oder Laptop ablegen (,,Prifungscomputer") oder schriftich onne Computer
(,Papierprifung"). Bei Papierprifungen ist vorgesehen, dass die Audio- und Vide-
oaufsicht Uber ein auf dem Tisch zu positionierendes Smartphone oder Tablet
(,Zweitgerat") erfolgt. Bei Ablegung der Prifung Uber einen PrUfungscomputer
kdnnen zusdatzlich Zweitgeréte eingesetzt werden, um die Studierenden (zusatz-
lich) Uber die Kamera des Zweitgerdats in der Seitenansicht erfassen zu kbénnen. Bei
der FernprUfung ké&nnen ,Endgerdte" also Prifungscomputer und/oder Zweitge-
réte sein.

Nachfolgend werden die in der Spezifikation vorgesehenen MaBnahmen genauer
erldutert. Die eckigen Klammern enthalten dabei Verweise auf die entsprechen-
den Passagen in der Spezifikation.
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2.1

Vorbereitung elekironische Aufsicht

Im Vorfeld der PrGfung werden der Hauptprifer sowie ggf. weitere Prifer und Auf-
sichtspersonen bestimmt. Die PrUfungsteilnehmer werden auf sog. Prifungskohor-
ten verteilt und jeder PrUfungskohorte Prifern und Aufsichtspersonen zugeteilt.
Diese Daten werden per Datenimport Gbernommen.

Im Vorfeld der PrGfungsdurchfGhrung wird bei den Prifungsteilnehmern eine Ein-
verstandniserkldrung in die elektronische Aufsicht eingeholt [SPEC-1.3.0].

Denkbar ist, dass die Anwendung fur die Videoaufsicht ohne Installation von Soft-
ware als Webseite ausgefUhrt werden kann. Alternativ kann es sich als notwendig
erweisen, dass auf dem Prifungscomputer und/oder dem Zweitgerat eine spezi-
elle Software installiert wird [SPEC-3.6.2]. Eine vollstindige Deinstallation der Soft-
ware ist nach der Fernprifung moglich.

Proflinge kénnen Plattform und Endgeréte (einschlieBlich verwendeter Kamera
und Mikrofon) vor der Prifung testen [SPEC-1.4.0].

Identitatsfeststellung

PrUflinge melden sich in der Aufsichtssoftware mit ihrem institutionellen Account
an. Es sind zwei Arten der Identitatsfeststellung méglich. Diese kann ,,h&ndisch”
durch das Prifungspersonal erfolgen. Alternativ ist auch eine automatisierte Iden-
tifizierung durch biometrische Gesichtserkennung angedacht [SPEC-2.6.0]. Ggf.
soll die automatisierte Identfifizierung auch ergédnzend zur Identifizierung durch das
PrUfungspersonal erfolgen. Deren Output ist dann ein Indikator fUr die Prifungs-
aufsicht, die ggf. eine synchrone ID-Feststellung durchfGhrt.

»Handisch“ durch Priifungspersonal

Es erfolgt eine Feststellung der Identitdt und Authentifizierung durch Vorzeigen ei-
nes amtlichen Lichtbildausweises Uber die Webcam des PrGfungscomputers oder
die Kamera des Zweitgerdats [SPEC-2.2.0]. Dabei werden MaBnahmen ergriffen, um
zu verhindern, dass andere Priflinge den gezeigten Ausweis einsehen kdnnen.

Das Aufsichtspersonal bekommt persdnliche Daten aus der Studierendenverwal-
tung angezeigt, um die Identitatsfeststellung mit Sicherheitsabfragen zu unterstUt-
zen [SPEC-2.3.0].
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2.2

Studierende, fUr die keine EinverstdndniserklGrung hinterlegt ist, kbnnen an der
elektronischen Prufung nicht teilnehmen.

Automatisiert durch Gesichtserkennung

Die biometrische Gesichtserkennung soll als Alternative zur anfanglichen Feststel-
lung durch die Aufsichtsperson genutzt werden [SPEC-2.6.0]. Fotoabbildungen der
Proflinge, die als Referenz fiUr die Gesichtserkennung genutzt werden kdnnten, sind
teilweise bei den Hochschulen bereits hinterlegt.

Prifungsaufsicht

Ein Foto des Priflings, dass bei der handischen Prifungskontrolle angefertigt
wurde, oder ein Foto des Lichtbildausweises ist Uber die Dauer der Aufsicht ver-
fugbar, um eine stérungsfreie Identifizierung auch wahrend der Prifung durchzu-
fuhren zu kénnen [SPEC-2.7.0].

Sofern eine biometrische Gesichtserkennung vorgesehen ist, soll diese eine dau-
erhafte ldentitatsfeststellung Uber den gesamten PrUfungsverlauf ermoglichen
[SPEC-2.6.0].

Die Software Ubertragt den Status des Audio- und Videosignals auf dem Endgerat
an das Aufsichtspersonal. Werden Audio- oder VideoUbertragung absichtlich
oder durch eine technische Stérung unterbrochen, wird das der PrGfungsaufsicht
angezeigt, auch wenn der Arbeitsplatz des Priflings in diesem Moment in der Ka-
chelansicht nicht zu sehen ist [SPEC-3.5.5].

Die Software limitiert Netzwerkverbindungen des Prifungscomputers auf die fur
die PrUfung erforderlichen bzw. gestatteten IP-Adressen (Whitelist).

Die Software fertigt in zufdlligen Intervallen Screenshots vom Desktop des Priflings
auf dem PrUfungscomputer an. Die Screenshots werden in einem ,rollenden* Ver-
fahren tempordar gespeichert und kénnen bei TGuschungsverdacht vom Aufsichts-
personal direkt zur Anzeige aufgerufen und ggf. als Beweis dauerhaft gesichert
werden.

Das Aufsichtspersonal sieht den Desktop des PrGfungscomputers eines anlassbe-
zogen ausgewdhlten Priflings [SPEC-3.1.5].
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3.1

3.2

3.3

Die Webcam des Prifungscomputers oder die Kamera des Zweitgerats wird ver-
wendet, um zu Beginn und wdhrend der Prufung verddchtige Gegenstédnde auf
dem Arbeitsplatz zu UGberprifen bzw. zu Gberprifen, ob sich Dritte im Raum befin-
den (Raumscan) [SPEC-3.3.2].

Ein Textchat fUr Einzel- und Gruppenkommunikation ist durch die PrGfungsaufsicht
zu- oder abschaltbar. Im Gruppenchat kbnnen die Priflinge nur empfangen, aber
nicht senden.

Videoaufsicht

Proflinge kdnnen der Aufsicht in Kachelansicht angezeigt werden [SPEC-3.1.1]. Die
Anzahl der dargestellten Kacheln sollte fUr jede Aufsichtsperson konfigurierbar
sein, um bspw. eine Anpassung auf die GroBe des Monitors vornehmen zu kdnnen.

Zusatzlich kann die Aufsicht einzelne Priflinge fur die Einzelansicht auswdhlen und
in die Einzelansicht schalten [SPEC-3.1.2]. Auch kann sich die Aufsicht wechselnd
zufdllig ausgewdhlte Priflinge in Einzelansicht anzeigen lassen [SPEC-3.1.3].

Durch Zweitgerate wird die Seitenansicht des Pruflings sowie ggf. Teile des Arbeits-
platzes und des Raumes erfasst [SPEC-3.1.4]. Dabei kann auch vorgesehen wer-
den, dass keine DauerUbertragung erfolgt, sondern lediglich Standbilder des Prif-
lings in der Seitenansicht vom Zweitgerdt des Pruflings an die Aufsicht Ubertragen
und in zufdlligen Intervallen aktualisiert werden.

Audioaufsicht

Audioereignisse auf Endgerdten werden der Aufsicht als visuelle Ereignisse ange-
zeigt, die den einzelnen Studierenden zuordenbar sind [SPEC-3.2.0]. Die Aufsicht
kann nun das Audiosignal einschalten (dieses ist nur fUr die Aufsicht hérbar, nicht
aber fUr die anderen Studierenden) und Uberprifen.

Anlassbezogene Tauschungskontrolle
Im Falle eines konkreten Tauschungsverdachts wdhrend der Prifung ist eine Tau-

schungskontrollméglichkeit [SPEC-3.3.0] vorgesehen, die in den folgenden Schrit-
ten ablaufen soll:
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Die Webcam des Prifungscomputers oder die Kamera des Zweitgerats wird ver-
wendet, um verddchtige Gegenstdnde auf dem Arbeitsplatz zu identifizieren bzw.
zU Uberprufen, ob sich Dritte im Raum befinden (Raumscan) [SPEC-3.3.2].

Eine TGuschungskonftrolle wird vorangekindigt, sofern der Prifling fUr die Durch-
fuhrung der Ta@uschungskonftrolle seine Prifung unterbrechen muss [SPEC-3.3.1].
Die Ankindigung sowie die Konftrolle selbst werden nur zwischen dem Endgerat
des betreffenden Priflings sowie dem des Aufsichtspersonals Ubertragen. Das Zeit-
fenster der Konftrolle wird protokolliert und ggf. auf die Prifungszeit angerechnet.

Werden relevante technische Stérungen festgestellt, so werden sie auf die indivi-
duelle PrUfungszeit angerechnet und der Aufsicht angezeigt sowie im Protokoll
vermerkt [SPEC-3.3.4].

Bei TGuschungsverdacht [6st die Aufsicht manuell einen Screenshot vom Desktop
des PrUflings aus und speichert ihn als Tauschungsbeweis [SPEC-3.4.1]. Ein TGu-
schungsbeweis muss das Ergebnis der Tauschungskontrolle rechtssicher belegen
und fUr die PrGfungsnachbereitung protokolliert werden [SPEC-3.4.0]. Das System
muss Funktionen bereitstellen, um verddchtiges Audio- bzw. Videomaterial als TGu-
schungsbeweis zu sichern.

Hinsichtlich der Speicherung von Audio-/Videomaterial sowie Desktop-Mitschnit-
ten sind verschiedene Vorgehensweisen denkbar. Einerseits ist moglich, dass eine
nicht nur (funktional notwendige) vorUbergehende Speicherung nur bei einem
konkreten Tduschungsverdacht vorgenommen wird. Andererseits kdnnte eine
nicht nur vorGbergehende Speicherung standardmdaBig erfolgen. Die Léschung
erfolgt erst, sofern sich innerhalb einer bestimmten Frist kein TGuschungsverdacht
ergibt. Daneben sind auch Zwischenldsungen, wie eine nachtragliche Sicherung
eines Audio-/Videobeweises durch rollende Sicherung und Loschung, mdglich
[SPEC-3.6.5].

Alle dem Aufsichtspersonal angezeigten Indikatoren werden in geeigneter Form
auch dem Prifling angezeigt [SPEC-3.3.3]. Die Darstellung erfolgt in einer Form, die
Transparenz vermittelt, ohne von der Prifung abzulenken, bspw. in Form von Icons
oder Lautstdrkeanzeigen. Priflinge kédnnen sich somit in der Kommunikation mit
dem Aufsichtspersonal darauf beziehen (bspw. "Sie héren ja, dass mein Nachbar
..."). Auch Uber Speicherort, Speicherdauer sowie die dauerhafte Léschung ggf.
gespeicherter Daten werden die Priflinge transparent informiert.
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3.4

3.5

Automatisierte Tauschungskontrolle

Die Software wertet TastaturanschliGdge aus. Bei signifikanten Anomalien, bspw.
keine Anschldge, wird dem Aufsichtspersonal ein Indikator angezeigt. Ggf. kann
nun eine Tauschungsprifung vorgenommen werden [SPEC-3.6.6].

Die Software verhindert das Starten und AusfUhren unerlaubter Prozesse (z. B. Auf-
ruf unerlaubter Software, Deaktivierung nicht bendtigter USB-AnschlUsse) auf dem
Profungscomputer.

Uber das Mikrofon des Gerdtes werden Audiosignale ausgewertet [SPEC-3.6.7]. Bei
signifikant dauerhaften Lautstérke-Peaks wird dem Aufsichtspersonal ein Indikator
angezeigt. Ggf. kann nun eine Tauschungsprifung vorgenommen werden.

Bei Tauschungsverdacht kédnnen Prufungsartefakte automatisiert auf Plagiate
Uberpruft werden [SPEC-4.5.0].

Hinweis:

Die Zulassigkeit der Plagiatsprifung ist nicht Gegenstand der rechtlichen Prifung
im Rahmen dieses Memorandumes.

Protokollierung

Die Einrichtung eines Ereignisprotokolls dient der nachtraglichen Prifung der
Rechtskonformitat der Prifungsabnahme und -leistung [SPEC-7.1.0]. Eine Protokol-
lierung von Ereignissen kann automatisiert oder manuell ausgeldst werden und
kann folgende Daten beinhalten:

e Beginn, Ende der Prifungszeit;

e Resultat der IdentitGisfeststellung;

e Tdauschungsverdacht;

e Tauschungsuberprifung;

e Tdauschungsbeweis;
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e technische Stérungen, Diagnose;
e Toilettenpause protokollieren;
e Zustimmung des Priflings zur Uberwachten Fernprifung;

o detaillierte Auflistung von erhobenen Daten, Screenshots u.A. mit Erhebungs-
grund und ggf. Léschvermerk.

Prifungsnachbereitung

Audio- und Tonaufzeichnungen werden fUr einen definierten Zeitraum gespei-
chert, um bei T&uschungsverdacht geprift zu werden [SPEC-4.1.0]. Uber Speicher-
ort, Speicherdauer sowie die dauerhafte Loschung ggf. gespeicherter Daten wer-
den die Priflinge transparent informiert.

Das Prufungsprotokoll wird archiviert und den berechtigten Stakeholdern zur Ver-
fugung gestellt [SPEC-4.3.0]. Ein Protokoll des Prifungsverlaufes wird berechtigten
Personen als Report bereitgestellt. Die TGuschungsbeweise werden berechtigten
Personen zugdnglich gemacht.

Hochschulrechtlicher Rahmen

Das Brandenburgische Hochschulgesetz (,,BbgHG") enthdlt — anders als Regelun-
gen in anderen Bundesldndern — keine speziellen Vorgaben zur DurchfUhrung von
Fernprifungen. Vielmehr ist die nGhere Ausgestaltung des Prifungsverfahrens
nach § 22 Abs. 1 Satz 1 BbgHG Aufgabe der Hochschulen und muss nach § 23
Abs. 1 Satz 1 Nr. 14 BogHG in der jeweiligen Rahmenordnung geregelt werden.

Die Regelungin § 22 Abs. 1 Satz 1 BbgHG hat folgenden Wortlaut:

§ 22
Profungsordnungen fir Hochschulprifungen; Verordnungsermdéchtigung

Hochschulprifungen werden aufgrund von Prifungsordnungen der Fachberei-
che und der Rahmenordnung nach § 23 abgelegt.

In § 23 Abs. 1 Satz Nr. 14 BbgHG heil3t es:
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I".

§23
Rahmenordnungen fur Studium, Prifungen, Zugang und Zulassung

(1) In Rahmenordnungen fur Studium, Prifungen, Zugang und Zulassung erlas-
sen die Hochschulen Bestimmungen zu folgenden Regelungsbereichen:

]

14. Organisation und DurchfUhrung von Hochschulprifungen,
Schreiben des Ministeriums fiir Wissenschaft, Forschung und Kultur

Das brandenburgische Ministerium fOr Wissenschaft, Forschung und Kultur
(wMWEFK") hat in einem Schreiben zur ,,DurchfUhrung von Online-Prifungen; Auf-
nahmen von enfsprechenden Regelungen in Rahmenordnungen der Hochschu-
len" vom 1. Dezember 2020 (,, MWFK-Schreiben") wesentlichen Grundsdatze fir die
DurchfUhrung von Online-Prifungen mitgeteilt, die von den Hochschulen in der
Rahmenprifungsordnung zu regeln sind. Als notwendige Regelungsinhalte nennt
das MWFK-Schreiben:

Erprobung fUr die Dauer von 4 Semestern sowie eine Evaluierung nach 3 Se-
mestern

e Festlegung der Online-Prifungsform beziehungsweise des Settings, bei denen
elektronische Informations- und Kommunikationstechnologien zum Einsatz
kommen, und der dafir geltenden Regeln zur DurchfUhrung

e Testmoglichkeit der Prufungssituation fur Studierende

e Sicherstellung der datenschutzrechtlichen Bestimmungen mit konkretem Be-
zug auf Online-Prufungen

e Freiwilligkeit und Sicherstellung einer echten Wahimdoglichkeit

e Regelungen zur Authentifizierung

e Aufsicht bei Online-Prifungen

e Regelungen zum Umgang mit technischen Stérungen, PrGfungsabbruch etc.
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Fragestellung

Im Rahmen dieses Memorandums soll untersucht werden, ob sich aus dem Daten-
schutzrecht, Grenzen fUr die in der Spezifikation vorgeschlagenen MaBnahmen
ergeben. Im Zentrum der Prifung soll die Frage stehen, ob und unter welchen Vo-
raussetzungen eine ausreichende datenschutzrechtliche Verarbeitungsgrundlage
fur die MaBnahmen vorliegt.

Daneben kénnen sich bei der DurchfGhrung von Fernprifungen weitere rechtliche
Fragestellungen ergeben. So sind etwa besondere datenschutzrechtliche Vorga-
ben zu beachten, wenn fUr die technische DurchfUhrung der Prifung Drittdienst-
leister beauftragt werden (hierzu Rn. 191 ff.). Sofern im Zusammenhang mit Auf-
sichtsmaBnahmen auf das Endgerdt der Studierenden zugegriffen wird, sind zu-
dem die Vorgaben des TTDSG zu beachten (hierzu Rn. 194 ff.). Einige dieser Fra-
gestellungen sowie mdglich Losungsansdtze werden im Rahmen der rechtlichen
AusfUhrungen skizziert. Eine abschlieBende Prifung dieser Fragen ist jedoch nicht
Gegenstand dieses Memorandums.

Rechtiliche Wirdigung
Datenschutzrechtliche Rechtsgrundlage fir die Verarbeitung

Verarbeitung personenbezogener Daten bei der Durchfihrung von
Fernprifungen

Die Vorgaben der DSGVO finden Anwendung, sofern die Hochschule im Zusam-
menhang mit der DurchfUhrung von FernpriGfungen personenbezogene Daten
von Studierenden verarbeitet (Art. 2 Abs. 1 DSGVO).

Nach Art. 4 Nr. 1 DSGVO sind personenbezogene Daten

,alle Informationen, die sich auf eine identifizierte oder identifizierbare natrli-
che Person (...) beziehen; als identifizierbar wird eine nattrliche Person ange-
sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer On-
line-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitat dieser natUrlichen Person sind, identifi-
ziert werden kann*.
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Die in der Sperzifikation vorgesehenen MaBnahmen sind in aller Regel mit einer
Verarbeitung von personenbezogenen Daten durch die Hochschule verbunden.

e So werden bei der Anmeldung in der Aufsichtssoffware und im Rahmen der
Identitatsfeststellung in der Regel Bestandsdaten — etwa Identitdtsdaten wie
Matrikelnummer, Name, oder Mailadresse — verarbeitet.

e Um die Teilnahme an der Prifung zu ermdglichen, werden in der Regel Nut-
zungsdaten wie IP-Adresse, Zeitpunkt, Dauer, Auswahl und Kombination von
Zugriffen und Umfang der Ubertragenen Datenpakete verarbeitet.

e Zudem kann es zu der Verarbeitung von Inhaltsdaten kommen, etwa Gber das
Speichern von Texten und Dokumenten zur Dokumentation der Prifungsleis-
fung.

Nach Art. 6 Abs. 1 DSGVO ist die Verarbeitung personenbezogener Daten nur zu-
lGssig, wenn die Voraussetzungen einer der in Art. 6 Abs. 1 lit. a bis f DSGVO gere-
gelten Verarbeitungsgrundlagen erfullt sind. Die hierin zum Ausdruck kommende
Regelungssystematik wird auch als datenschutzrechtliches ,Verbot mit Erlaubnis-
vorbehalt* bezeichnet.

Buchner/Petri, in: KUhling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, DS-GVO Art. 6
Rn. 1; Frenzel, in: Paal/Pauly, DS-GVO BDSG, 3. Auflage 2021, DS-GVO Art. 6
Rn. 1; Ziegenhorn/von Heckel, NVwZ 2016, 1585, 1586. Kritisch zu dieser Begriffs-
verwendung Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, 35. Ed.,
Stand: 1. Mai 2020, Art. 6 DSGVO Rn. 11; RoBnagel, NJW 2019, 1 ff.

Jede Erhebung und Verarbeitung persdnlicher Daten von Studierenden bedarf
daher einer Rechtfertigung gemaB Art. 6 Abs. 1 DSGVO. Dabei ist unerheblich, ob
die Hochschule selbst als datenverarbeitende Stelle auftritt oder als Auftraggeber
fur eine Datenverarbeitung durch einen Dritten (Auftragsverarbeitung) bspw.
durch Nutfzung von Videokonferenzsystemen agiert.

Die in Art. 6 DSGVO geregelten Verarbeitungsgrundlagen sind ihrer rechtlichen
Funktion nach gleichwertige Zuldssigkeitstatbestdnde, die grundsétzlich nebenei-
nander Geltung beanspruchen und insbesondere in keinem Stufenverhdltnis zuei-
nanderstehen. Der Verantwortliche kann daher grundsatzlich selbst entscheiden,
auf welche Verarbeitungsgrundlage eine Verarbeitung gestitzt werden soll.

Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 10.
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2.1

Er muss allerdings sicherstellen, dass die Voraussetzungen der gewdhlten Verar-
beitungsgrundlage erfUllt sind.

Als Verarbeitungsgrundlage kommen in der vorliegenden Konstellation entweder
die Einwiligung der Studierenden gemdanB Art. 6 Abs. 1 lit. a DSGVO (hierzu unter
Teil 1 — C.1.2) oder die Verarbeitung in Wahrnehmung &ffentlicher Interessen Art. 6
Abs. 1 lit. e DSGVO (nachfolgend unter Teil 1 — C.1.2) in Befracht.

Einwilligung gemdas Art. 6 Abs. 1 lit. a DSGVO

Nach Art. 6 Abs. 1 lit. a DSGVO ist die Verarbeitung personenbezogener Daten
rechtmdaBig, wenn die befroffene Person in die Verarbeitung der sie betreffenden
personenbezogenen Daten fUr einen oder mehrere bestimmte Zwecke eingewil-
ligt hat. Eine Einwilligung ist gemdaB Art. 4 Nr. 11 DSGVO

wjede freiwilig fir den bestimmten Fall, in informierter Weise und unmissver-
sténdlich abgegebene Willensbekundung in Form einer ErklGrung oder einer
sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personen-
bezogenen Datfen einverstanden ist."

Art. 6 Abs. 1 lit. a DSGVO legt zudem fest, dass die Einwiligung abgegeben wer-
den muss

»ZU der Verarbeitung der sie betreffenden personenbezogenen Daten fir ei-
nen oder mehrere bestimmte Zwecke".

Hervorhebungen durch Bearbeiter
Freiwilligkeit

Fraglich ist, ob und unter welchen Voraussetzungen Studierende gegenUtber der
Hochschule freiwillig in die Datenverarbeitung fiUr Fernprifungen einwilligen kén-
nen.

Nach Erwégungsgrund 42 Satz 5 DSGVO setzt Freiwilligkeit voraus, dass eine echte
oder freie Wahl besteht und die Einwiligung ohne Nachteile verweigert werden
kann. Erwdgungsgrund 43 DSGVO stellt insoweit klar, dass eine wirksame Einwilli-
gung ausgeschlossen sein kann, wenn zwischen der betfroffenen Person und dem



65

66

67

lindenpartners 18/52

2.1.1

2.1.2

Verantwortlichen ein klares Ungleichgewicht besteht. Nach Art. 7 Abs. 4 DSGVO
muss ferner das sog. Koppelungsverbot beachtet werden.

Fehlende Freiwilligkeit aufgrund eines Abhdngigkeitsverhdltnisses?

Die Beziehung zwischen Hochschulen und ihren Studierenden ist gerade in Pro-
fungssituationen durch ein Ungleichgewicht und Abhdngigkeitsverndltnis ge-
pragt. Die Hochschulen geben den Studien- und Prifungsablauf einseitig vor. Die
Studierenden sind auf den Erhalt des Abschlusses von der Hochschule angewie-
sen. Hochschulen und Studierende stehen sich somit in aller Regel nicht ,,auf Au-
genhéhe" gegeniber, sondern im Rahmen eines Uber-/Unterordnungsverhdltnis-
ses.

Dieses Ungleichgewicht steht der Freiwilligkeit der Einwiligung jedoch nur dann
entgegen, wenn es sich in der konkreten Verarbeitungssituation auch tatséchlich
auswirkt und nicht durch andere Umstdnde ausgeglichen wird. Im Einzelfall ist eine
Einwilligung trotz Machtdisparitét wirksam, wenn sich das Ungleichgewicht in der
konkreten Einwilligungssituation nicht niederschlagt, weil etwa die Verarbeitung
im Interesse der betroffenen Person liegt oder diese keinerlei Nachteile erleidet,
wenn sie die Einwilligung verweigert. Der Begriff des Nachteils ist hierbei eng zu
verstehen und nicht bereits bei bloBen Unannehmlichkeiten, sondern nur bei
schwerwiegenden Folgen fUr die betroffene Person anzunehmen.

Stemmer, in: BeckOK DatenschutzR, Stand: 1.11.2021, Art. 7 DSGVO Rn. 53
Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 7 DSGVO Rn. 29. Auch OVG Schles-
wig, Beschluss vom 3. Mdarz 2021 — 3 MR 7/21 —, ZD 2021, 441, 442 (Rn. 35) weist
darauf hin, dass Freiwilligkeit gerade nicht voraussetzt, dass keinerlei Nachteile
bestehen.

Alternative Prdsenzprifung

Legt man diesen MaBstab zugrunde, stehe das grundsatzliche Abhdangigkeitsver-
haltnis zwischen Hochschulen und Studierenden jedenfalls dann der Freiwilligkeit
der Einwilligung nicht entgegen, wenn die Studierenden zwischen Online- und Prd-
senzprufung frei wahlen kénnen. In diesem Fall entstehen keine strukturell schwer-
wiegenden Nachteile fur die Studierenden. Vielmehr wird der Handlungsspielraum
der Studierenden erweitert, da eine zusatzliche Option fUr die DurchfUhrung der
Profung angeboten wird. Auch in der Rechtsprechung wird in der Wahimaoglichkeit
ein wesentliches Indiz fur die Freiwilligkeit der Einwilligung gesehen.
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Nach dem OVG Schleswig, Beschluss vom 3. Marz 2021 — 3 MR 7/21 -, ZD 2021,
441, 442 (Rn. 35) ,erweitert" die Moglichkeit einer elekfronischen Prifung den
»Rechftskreis der Studierenden”. Vgl. auch zur Freiwilligkeit des Einversténdnisses
in eine Fernprufung beim alternativen Angebot einer Préasenzprifung VG Frank-
furt (Oder), Beschluss vom 11. Mai 2021 — VG 1 L 124/21 —, BeckRS 2021, 11914
(Rn. 25). In diese Richtung auch Dieterich, NVwZ 2021, 511, 519.

Die Moglichkeit, an FernpriGfungen teilzunehmen, dirfte daher auch im Interesse
vieler Studierenden liegen. So entfdllt der Fahrweg zum Prifungsort und es bietet
sich eine alternative, moglicherweise stressreduzierende Prifungssituation.

Ohne das Angebot einer alternativen Préasenzprifung dirfte die Einwilligung in die
Datenverarbeitung fUr eine Fernprifung mit elektronischer Prifungsaufsicht regel-
mdaBig unfreiwillig und damit als unwirksam einzuordnen sein. Ausnahmen von die-
sem Grundsatz kbnnen sich aber bei verénderten Rahmenbedingungen ergeben,
wenn z. B. die elekironische PriGfungsaufsicht im Rahmen eines Online-Studiengan-
ges erfolgt (hierzu in Rn. 101 ff.).

Gleichwertige Alternative zur Prasenzpriifung

Soll die Freiwilligkeit der Einwiligung mit dem Angebot einer Wahimoglichkeit der
Studierenden begrindet werden, muss die Fernprufung eine gleichwertige Alter-
native zur PrGsenzprifung darstellen.

An der Gleichwertigkeit der Prasenzprifung kann es fehlen, wenn ihrer DurchfUh-
rung strukturelle Hindernisse rechtlicher oder tatsdchlicher Art entgegenstehen.
Wdhrend der COVID19-Pandemie kdnnen solche Hindernisse z. B. in einem unzu-
reichende Hygiene-Konzept und damit einer Gefdhrdung der Studierenden bei
der Teilnahme an der Prasenzprifung liegen. Bei der Prsenzprifung muss es sich
um eine echte Alternative handeln, die zu keinen Nachteilen fUr die Studierenden
fOhrt.

Nach der Rechtsprechung kann die Prasenzprifung grundsétzlich auch zeitlich
nachgelagert stattfinden, sofern den Studierenden hierdurch keine prufungs-
rechtlichen Nachteile entstehen oder hieraus eine unzumutbare Verzbégerung des
Studienabschlusses folgt.

OVG Schleswig, Beschluss vom 3. Mdrz 2021 — 3 MR 7/21 —, ZD 2021, 441, 442
(Rn. 35). Einzubeziehen sei insbesondere, ob die Grinde fUr die Verschiebung
nicht im Einflussbereich der Hochschule liegen.
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2.1.5

Hinweis:

Nach dem Schreiben des Ministeriums fUr Wissenschaft, Forschung und Kultur zur
»DurchfUhrung von Online-Prifung; Aufnahmen von entsprechenden Regelungen
in Rahmenordnungen der Hochschulen” vom 1. Dezember 2020 (,MWFK-Schrei-
ben") hat eine alternative Prasenzprifung , termingleich" zur Online-Prifung statt-
zufinden. Allerdings wird der Begriff ,,fermingleich” im Schreiben sehr weit als ,,in-
nerhalb desselben Prifungszeitraums unter strenger Beachtung der Grundsatze
der Chancengleichheit" definiert.

Davon abzugrenzen sind individuelle Fdalle. Ist nur fUr einzelne Studierende (z. B.
wegen Vorerkrankungen oder gesundheitlichen Problemen) die Prasenzprifung
nicht rechtskonform durchfUhrbar, kann dies der Freiwilligkeit der Einwilligung ggf.
entgegenstehen. Die Hochschule ist in einem solchen Fall gehalten, individuelle
Lésungen fur die betroffenen Studierenden zu finden — etwa in Form gesonderter
Raumlichkeiten. Hierzu wdre die Hochschule allerdings auch verpflichtet, wenn
Profungen ausschlieBlich in Présenz durchgefuhrt werden. Dieser Umstand wirkt
sich daher auch nicht strukturell auf die grunds&tzliche Moglichkeit aus, anderen
Studierenden die DurchfGhrung einer Fernprifung auf Grundlage einer Einwilli-
gung anzubieten.

Keine unzuldssige Beeinflussung der Studierenden

Die Hochschulen durfen die Studierenden bei inrer Entscheidung nicht in unzulds-
siger Weise beeinflussen. Problematisch kbnnte daher sein, wenn die Hochschule
(bspw. um den mit dem Angebot zweier PrGfungsformate entstehenden Mehrauf-
wand zu reduzieren) eines von zwei Prifungsformaten prdaferiert und dies gegen-
Uber den Studierenden kommuniziert. GleichermaBen problematisch wdre unter
diesem Gesichtspunkt auch, wenn die Teilnahme an Prasenzprifungen durch die
tatsGchliche Ausgestaltung erheblich erschwert wird (etwa Préasenzprifungen zu
ungewohnlichen Zeiten oder an Standorten, die eine sehr lange Anreise erfor-
dern).

Avusreichend zeitlicher Vorlauf
Die Studierenden muUssen mit ausreichend zeitlichen Vorlauf Gber die Durchfuh-

rung der Fernprifung und die damit verbundenen Datenverarbeitungen informiert
werden. Die Studierenden mussen genugend Zeit haben, die zur Fernprifung
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2.1.6

mitgeteilten Informatfionen zu lesen und zu verstehen, bevor sie sich fir ein be-
stimmtes Prifungsformat entscheiden. Aus diesem Grund sollten zwischen der Mit-
teilung der Informationen Uber die Prifungsmodalitdten und der letzten Anmelde-
moglichkeit mindestens mehrere Tage liegen.

Keine Einwilligung in exzessive MaBnahmen

GemanB Art. 5 Abs. 1 lit. ¢ DSGVO muss die Datenverarbeitung dem Zweck ange-
messen und auf das fur die Zwecke der Verarbeitung notwendige MaB beschrdnkt
sein.

Daraus folgt auch, dass ein Ungleichgewicht zwischen Verantwortlichem und be-
troffener Person nicht in einer exzessiven Datenverarbeitung niederschlagen darf.

Vgl. auch Buchner/Kdhling, in: KUhling/Buchner, DS-GVO, 3. Aufl. 2020, Art. 7
DSGVO Rn. 45.

Eine solche exzessive Datenverarbeitung ist anzunehmen, wenn die von der Ein-
willigung abgedeckte Verarbeitung in deutlichem Missverhdltnis zu dem verfolg-
ten Zweck steht. Liegt eine exzessive Datenverarbeitung vor, bestehen Zweifel, ob
die Einwilligung tatsachlich freiwillig erfolgt. Je unvorteilnafter eine Einwilligung fir
die betroffene Person objektiv ist, umso mehr steht in Frage, ob die Einwilligungs-
erkla@rung wirklich Ausdruck einer freien Entscheidung der betroffenen Person ist.

Buchner/KGhling, in: Kdhling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, Art. 7
DSGVO Rn. 54.

Auf der anderen Seite ist zu berlcksichtigen, dass die Einwilligung gerade eine
zus@tzliche Verarbeitungsgrundliage neben der Interessenabwdgung nach Art. é
Abs. 1 lit. f DSGVO darstellt. Wesentlicher Legitimationsgrund fur die Datenverar-
beitung auf Grundlage einer Einwilligung ist nicht die Abwdgung der betroffenen
Rechtsguter, sondern die autonome Entscheidung der betroffenen Person fUr die
Datenverarbeitung. Da sich die einwilligende Person aber auch fur eine mit Nach-
teilen oder Risiken verbundene Verarbeitung entscheiden kann, dirfen im Rah-
men der Einwilligungspriufung keine zu strengen Anforderungen an die Erforder-
lichkeit gestellt werden. Der MaBstab ist hier daher weniger strikt als bei den ab-
wdagungsintensiven Verarbeitungsgrundlagen in Art. 6 Abs. 1 lit. f und e DSGVO.
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b)

Legt man dies zugrunde, bestehen bei den in der Spezifikation beschriebenen
MaBnahmen keine grundsatzlichen Bedenken, dass diese das fUr die Zweckerrei-
chung erforderliche MaB wahren und daher auf eine wirksame Einwiligung ge-
stUtzt werden kénnen. Im Einzelnen:

Erforderlichkeit der Verarbeitung bei der Vorbereitung der elektronischen
Aufsicht

Sofern aufgrund der Anzahl der zu prifenden Studierenden, diese auf mehrere
PrUfer bzw. Aufsichtspersonen aufgeteilt werden mussen, stellt die entsprechende
Kohortenbildung (hierzu Rn. 12) einen Verarbeitungsvorgang dar, der erforderlich
ist, um den reibungslosen und ordnungsgemdaBen Prifungsablauf zu gewdhrleis-
ten.

Auch gegen einen Abgleich bzw. Import von zusdtzlichen Daten aus der zentralen
Studierendendatenbank der betreffenden Hochschule Uberschreitet nicht das er-
forderliche MaB, sofern die importierten Daten fUr die DurchfGhrung von —inrerseits
datenschutzrechtlich erforderlichen — MaBnahmen im Verlauf der PrGfung beno-
tigt werden (z. B. Identifizierung und PrGfung der persénlichen Berechtigung zum
Ablegen der Prifung). Es ist zu empfehlen, fUr jedes zu importierende Einzeldatum
jeweils zu hinterfragen, ob dieses in der Folge auch wirklich fUr eine datenschutz-
rechtlich zul&ssigen Verarbeitungsaspekt erforderlich ist.

Die Einholung der EinverstdndniserklGrung in die elekironische Aufsicht (hierzu
Rn. 13) sowie die Speicherung der entsprechenden Daten (z. B. Umstand und Zeit-
punkt des Einversténdnisses) dient der Umsetzung des Grundsatzes der Rechtsma-
Bigkeit der Verarbeitung gemdB Art. 5 Abs. 1 lit. a DSGVO und ist ebenfalls erfor-
derlich.

Erforderlichkeit der Verarbeitung bei der Identitatsfeststellung

Durch die MaBnahmen zur IdentitGtsfeststellung soll sichergestellt werden, dass nur
zugelassene Personen an der Prifung feilnehmen und die Prifungsleistung der
richtigen Person zugeordnet wird.

Vgl. auch VG Frankfurt (Oder), Urteil vom 11. Mai 2021 - VG 1 L 124/21 —, BeckRS
2021, 11914 (Rn. 29).
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Die in der Sperzifikation vorgesehenen MaBnahmen stellen geeignete Mittel zur
Identitatsfeststellung dar, die sich auf das erforderliche MaB beschrdnken. Durch
den Abgleich der Informationen auf dem vorgezeigten Lichtbildausweis mit den
Daten aus der Studierendenverwaltung (z.B. Name, Vorname und Geburtsdatum)
kann festgestellt werden, ob es sich bei der betroffenen Person um den fir die
Profung angemeldeten Studierenden handelt.

FUr die l|dentifizierung der Studierenden wird auch deren Ausweis Uber die
Webcam bzw. die Kamera eines Zweitgerats erfasst (hierzu Rn. 17). Der Ausweis ist
nach § 20 Abs. 1 PAuswG als ,IdentitGtsnachweis und Legitimationspapier” zur
Verwendung bei ,,6ffentlichen und nicht 6ffentlichen Stellen” vorgesehen. Auch
die Erstellung einer Kopie des Ausweises zu ldentifikationszwecken (hierzu Rn. 21)
ist im Gesetz ausdricklich vorgesehen (§ 20 Abs. 2 PAuswG), sofern die besonde-
ren Voraussefzungen eingehalten werden (hierzu Rn. 190 ff.). Vor diesem Hinter-
grund ist die Verarbeitung des Ausweises zu Zwecken der Identifizierung ebenfalls
erforderlich.

Neben der ,hdndischen" Identifikation sollen die Studierenden auch die Identifi-
kation Uber die biometrische Gesichtserkennung nutzen dirfen. Darauf, ob diese
wegen der alternativen Moglichkeit der ,héndischen* Identifikation erforderlich
ist, kommt es vorliegend nicht an, da die biometrische Gesichtserkennung den
Studierenden nur als zeitsparendere Alternative angeboten werden soll. Da die
technische Einsatzfdhigkeit von Verfahren zur Gesichtserkennung — insbesondere
bei Menschen mit vermeintlich von der Norm abweichenden duBeren Merkmalen
— teilweise in Zweifel gezogen wird, sollte bei der technischen Prifung des fur die
automatische Erkennung eingesetzten Losung sichergestellt werden, dass es sich
tatsGchlich um ein geeignetes Verfahren zur Identifikation handelt.

Vgl. zum Einsatz intelligenter Gesichtserfassungssysteme auch Heldt, MMR 2019,
285, 286 f. sowie Boftta, Virtuelle Prifungsaufsicht zwischen Chancengleichheit
und Privatheitsschutz, VerfBlog, 2020/12/21, https://verfassungsblog.de/ grund-
rechtseingriffe-durch-online-proctoring/ (aufgerufen am 06.03.2022).

Eine zwingende , Zertifizierung" von Algorithmen zur Gesichtserkennung ist im
geltenden Recht derzeit nicht vorgesehen. Das Thema wird allerdings derzeit
im Zusammenhang mit dem Entwurf eines Gesetzes zu Anwendungen im Be-
reich der KUnstlichen Intelligenz (auch ,KI-Verordnung*) auf EU-Ebene disku-
tiert. Die weitere Rechtsentwicklung ist hier zu beobachten. Vgl. dazu auch
Britz/Indenhuck/Wettlaufer, PinG 2022, 10, 16.
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Hinweis:

Nach dem MWFK-Schreiben sollen ,,weitere, gleich geeignete Authentifizierungs-
verfahren (...) neben der Authentifizierung mit Hilfe eines gUltigen Lichtbildauswei-
ses" angeboten werden kénnen. Auch dort scheint die Auffassung zu bestehen,
dass andere Authentifizierungsverfahren nur als Alternative angeboten werden,
nicht aber zum Standard erhoben werden sollen.

Erforderlichkeit der Verarbeitung bei der Audio- und Videoaufsicht sowie der
anlassbezogenen Tauschungskontrolle

Eine schriftliche Prifung in Pr&senz ist — in Abgrenzung zu der sog. ,Hausarbeit" —
auch als Fernprifung eine grundsatzlich unter Aufsicht zu erbringende Prifungs-
leistung. Der aus Art. 3 Abs. 1 GG herzuleitende prifungsrechtliche Grundsatz der
Chancengleichheit gebietet eine zuverl@ssige und moglichst lUckenlose Aufsicht
von Klausuren, insbesondere zur Vermeidung von Tduschungen und Manipulation.
Im Sinne der Gewdhrleistung der Chancengleichheit der Studierenden und der
Aussagefdhigkeit der Leistungskontrollen miUssen die Hochschulen alle Moglich-
keiten zur TGuschungsprdvention und -aufdeckung im Rahmen ihres pflichtgema-
Ben Ermessens sowie des technisch, finanziell und zeitlich Machbaren und Zumut-
baren nutzen.

Ebenso VG Frankfurt (Oder), Urteill vom 11. Mai 2021 - VG 1 L 124/21 —, BeckRS
2021, 11914 (Rn. 27); OVR NRW, Beschl. v. 04.03.2021 — 14 B 278/21. NE—, Rn. 11
ff.; OVG Schleswig, Beschluss vom 3. Marz 2021 — 3 MR 7/21 —, ZD 2021, 441, 442
(Rn. 42); BVerwG, Beschl. v. 16.01.1984 -7 B 169.83 —, Rn.22.

Zur Erreichung einer effektiven Aufsicht Uberschreitet die Videoaufsicht sowohl in
der Kachelansicht (hierzu Rn. 29) als auch in der (zufalligen) GroBansicht einzelner
Studierender (hierzu Rn. 30) — ggf. auch in Seitenansicht durch ein Zweitgerat
(hierzu Rn. 31) — nicht die Grenzen des Erforderlichen. Gleiches gilt fUr die Anferti-
gung von Screenshofts (hierzu Rn. 37) sowie fUr die Audioaufsicht (hierzu Rn. 32, 38
und 42); hier wird dem Grundsatz der Erforderlichkeit insbesondere Rechnung ge-
tfragen, indem standardmdaBig nicht der Ton generell Gbertragen wird, sondern
durch ein visuelles Ereignis angezeigt wird, ob beim jeweiligen Studenten Gerdu-
sche auftreten. Auch wird der Ton nur an die Prifer, nicht aber die Ubrigen Studie-
renden Ubertragen.
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d)

FUr die Erforderlichkeit spricht zudem, dass vergleichbare MaBnahmen auch bei
einer Prasenzprifung Ublich sind. Auch bei einer Prasenzprifung kénnen Prifer
einzelne PrUflinge in den Fokus nehmen ohne, dass dies fur sie direkt erkennbar ist.
PrUfer gehen Ublicherweise auch durch die Reihen und blicken somit auch aus
unterschiedlichen Blickwinkeln auf die Priflinge.

Vgl. OVG Schleswig, Beschluss vom 3.3.2021 — 3 MR 7/21 -, Rn. 51.

Auch die Uberprifung des Arbeitsplatzes auf verdéchtige Gegensténde (hierzu
Rn. 34), fUr die der Prufling ggf. seine PrGfung auch kurz unterbrechen muss (hierzu
Rn. 35), ist spiegelbildlich zu den Konftrollen bei einer Présenzprifung, so dass auch
hier die Grenzen der Erforderlichkeit gewahrt wird.

Anders als bei der Prasenzprufung findet die PrGfung nicht im Kontrollbereich der
Hochschule statt, sondern in einem durch die einzelnen Priflinge ausgewdhlten
Raum. Deswegen ist es dem Prifling potenziell méglich, in dem Raum, in dem er
die PrUfung ablegt, unzuldssige Hilfsmittel zu platzieren und es kann auch nicht
durch eine Einlasskontrolle ausgeschlossen werden, dass sich wahrend der Prifung
andere Personen im Raum befinden. Um auch im eigenen Konftrollbereich des
Proflings eine effektive Prufungsaufsicht zu gewdhrleisten, sind daher auch MaB-
nahmen wie ein 360-Grad-Scan vor und der Prifung, um Personen im Raum oder
unerlaubte Hilfsmittel zu erkennen, als erforderlich einzuordnen.

Erforderlichkeit der nicht nur voribergehenden Speicherung von Screenshots
und Ton-/Bildaufnahmen

Die nicht nur vorGbergehende Speicherung von Screenshots und Ton-/Bildaufnah-
men findet keine Entsprechung in bei der Prasenzprifung Ublichen KontrollmaB-
nahmen. Dennoch ist davon auszugehen, dass diese MaBnahmen das Mal des
Erforderlichen nicht Uberschreiten, sofern die so erhobenen und gesicherten Da-
ten tatsdchlich dazu geeignet sind potenzielle Tuschungsversuche und Unregel-
mdaBigkeiten nachzuweisen.

Allerdings muss sichergestellt sein, dass die Dauer der Speicherung auf den Zeit-
raum beschrdnkt ist, in dem die Aufzeichnung der Zweckerfillung noch bendtigt
werden. Die Erforderlichkeit entféllt, wenn eine nachtréagliche Uberprifung und
Dokumentation nicht Idnger notwendig ist. Dies kann etwa der Fall sein, wenn die
Frist, gegen eine Prifungsentscheidung vorzugehen, inzwischen abgelaufen ist.
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Hinweis:

Nach dem MWFK-Schreiben ist die ,,Aufzeichnung der Prifung oder anderweitige
Speicherung der Bild- oder Tondaten nicht zuldssig". Ein derart striktes Verstndnis
ist aus unserer Sicht nach dem geltenden Datenschutzrecht nicht geboten.

Erforderlichkeit der Auswertung der Tastaturanschlage

Auch die Auswertung von Tastaturanschldgen (hierzu Rn. 40) findet nur bedingt
eine Entsprechung in bei der Présenzprifung Ublichen KontrollmaBnahmen (in der
handischen Prifung kdénnen etwa Diskrepanzen zwischen der beobachteten
Schreibaktivitdt und dem deutlich hdheren Umfang der abgegebenen Seiten ei-
nen Tauschungsverdacht indizieren). Allerdings kdnnen sich aus einer solchen Aus-
wertung ggf. Hinweise fUr einen Tauschungsversuch ergeben. So kann hierdurch
etwa kontrolliert werden,

e ob ein Prufungsteiinenmer den Antworttext selbst geschrieben oder aber
Passagen aus einem anderen Dokument Ubernommen hat;

e ob das Endgerdt Uber andere externe Gerdte ferngesteuert wurde.
Sofern derartige Tauschungsversuche sinnvoll nicht auch durch eine der Ubrigen

MaBnahmen effektiv aufgedeckt werden kdnnen, ist die Auswertung von Tasta-
turanschldgen somit ebenfalls erforderlich.

Hinweis:

Nach dem MWFK-Schreiben soll die ,,automatisierte Auswertung von Bild- oder
Tondaten der Videoaufsicht (...) unzul@ssig" sein. Ein generelles Verbot der auto-
matisierten Auswertung kann dem geltenden Datenschutzrecht allerdings nicht
enthommen werden.

Erforderlichkeit der Verhinderung unerlaubter Prozesse auf dem
Prifungscomputer

Bei Prasenzprufungen kann der Zugang zu unerlaubten Informationsquellen wah-
rend der PrUfung Ublicherweise effektiv im Rahmen der Eingangskontrollen
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9)

h)

2.1.7

begrenzt werden. Dies ist bei der Ableistung einer PrGfung Uber einen Computer
nicht moglich, da Uber den Rechner potenziell jegliche Information vorab abge-
speichert und dann abgerufen oder Uber das Internet Gbermittelt werden k&nnen.
Zur Sicherstellung der Einhaltung der Prifungsregelungen ist es daher erforderlich,
dass die Nutzungsmbglichkeit des PrGfungscomputer in der beschriebenen Weise
eingeschrdnkt werden.

Erforderlichkeit der Verarbeitung bei der Protokollierung

Auch die Protokollierung des Prifungsablaufes einschlieBlich der wahrend der Pri-
fung auftretenden und fir die ordnungsgemdBe DurchfUhrung der Prifung rele-
vanten Ereignisse (hierzu Rn. 44) entspricht der bereits bei einer Prasenzprifung
Ublichen Vorgehensweise. Die Protokollierung relevanter Ereignisse und Vorgdnge
ist daher ebenfalls erforderlich.

Zwischenfazit

Die in der Sperzifikation beschriebenen MaBnahmen sind geeignet, TGuschungs-
versuche wdhrend der Prifung zu unterbinden bzw. zu erschweren und eine Do-
kumentation der Prifung zu gewdhrleisten. Die MaBnahmen stehen zudem in an-
gemessenem Verhdltnis zu dem jeweils verfolgten Zweck. Eine freiwillige Einwilli-
gung in die genannten MaBnahmen ist daher grundsatzlich moglich.

Im Rahmen der Erforderlichkeit ist zudem zu prifen, ob die Kombination verschie-
dener MaBnahmen insgesamt noch im angemessenen Verhdlinis zu dem verfolg-
ten Zweck steht. Bei der Zusammenstellung verschiedener MaBnahmen zur Durch-
fuhrung von FernprUfungen ist daher darauf zu achten, dass jede EinzelmaB-
nahme einem Zweck dienen muss, der nicht bereits durch eine andere vorgese-
hene MaBnahme erreicht werden kann. So kann es etwa an der Erforderlichkeit
fehlen, wenn im Rahmen der Identitatsfeststellung neben einer ,,hédndischen* Pri-
fung durch das Aufsichtspersonal zusatzlich eine automatisierte Gesichtserken-
nung durchgefihrt wird. Kann der mit den MaBnahmen verfolgte Zweck (Feststel-
lung der Identitat des Prifungsteilnehmers) bereits durch eine der MaBnahmen
erreicht werden, wdéren weitere MaBnahmen zu diesem Zweck nicht erforderlich.

Sonderfall: Online-Studiengéinge

Ohne alternativen Prasenzpriufung leidet eine Einwilligung im Regelfall an der feh-
lenden Freiwilligkeit (hierzu Rn. 69). Fraglich ist allerdings, ob eine Prasenzprifung
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als Alternative auch angeboten werden muss, wenn die Prifung innerhalb eines
Studienganges erfolgt, der bereits bei Einschreibung darauf ausgerichtet war,
dass alle oder bestimmte Prifung nur Online und nicht in Présenz angeboten wer-
den (z. B. Online-Studiengdnge). Hier lieBe sich argumentieren, dass die Verarbei-
tung von personenbezogenen Daten fUr Fernprifungen fur die Erbringung einer
geschuldeten Leistung durch die Hochschulen (hier eines Online-Studienganges)
erforderlich ist. Dies wirde entsprechend Art. 7 Abs. 4 DSGVO fUr die Freiwilligkeit
der Einwilligung in diesem Sonderfall sprechen. Weiterhin waren in diesem Fall al-
ternative Prasenzstudiengédnge derselben oder anderer Hochschulen als Um-
st@nde zu beachten, die fur eine freie Entscheidung der Studierenden sprechen.

Zu berucksichtigen ist allerdings, dass Art. 7 Abs. 4 DSGVO dem Wortlaut nach nur
auf die Verarbeitung fur die VertragserfUllung anwendbar ist. Die Rechte und
Pflichten der Studierenden ergeben sich aber nicht aus einem Vertrag mit der
Hochschule, sondern auf Grundlage der Immatrikulation des Studierenden aus
dem Brandenburgischem Hochschulgesetz und der auf dieser Grundlage erlasse-
nen Normen.

Im Falle des ,,alternativiosen* Einsatzes von Fernprifungen im Rahmen von darauf
zugeschnittenen Studiengdngen, wdaren die Anforderungen an die Einwilligung
anhand der sich dann ergebenden Umstédnde zu prifen. Aufgrund der hohen An-
forderungen, die an die Freiwilligkeit der Einwiligung gestellt werden, spricht im
Ausgangspunkt einiges fur den ,,alternativiosen* Einsatz von Fernprifungen auf
eine zu schaffende rechtliche Regelung als Rechtsgrundlage zu setzen (siehe
hierzu unter Rn. 115 ff.). Denn bei der Verarbeitung fUr die Wahrnehmung einer
Aufgabe im &ffentlichen Interesse ist die Freiwilligkeit keine Voraussetzung.

Informiertheit und Transparenz

Die Einwilligung muss fur den konkreten Fall und in Kenntnis der Sachlage erfolgen.
Zur Orientierung dienen dabei die Informationspflichten nach Art. 13 DSGVO. Die
Studierenden sollten daher vor der Einwilligung insbesondere Informationen zu fol-

genden Punkten erhalten:

e den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenen-
falls seines Vertreters (Art. 13 Abs. 1 lit. a DGVO);

e die Kontaktdaten des Datenschutzbeauftragten (Art. 13 Abs. 1 lit. b DGVO);
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e die Zwecke, fUr die die personenbezogenen Daten verarbeitet werden sollen,
sowie die Rechtsgrundlage fUr die Verarbeitung (Art. 13 Abs. 1 lit. c DGVO);

o etwaige Empfdnger (z.B. eingesetzte Dienstleister) oder Kategorien von Emp-
fadngern der personenbezogenen Daten (Art. 13 Abs. 1 lit. e DGVO);

e Angaben zu einer etwaigen DrittlandUbermittlung der personenbezogenen
Daten (Art. 13 Abs. 1 lit. f DGVO);

e die Dauer, fUr die die personenbezogenen Daten gespeichert werden oder,
falls dies nicht mdglich ist, die Kriterien fUr die Festlegung dieser Dauer (Art. 13
Abs. 2 lit. a DGVO);

¢ Angaben zu den Betroffenenrechten (Recht auf Auskunft, Recht Berichtigung,
Recht auf Léschung oder Einschrdnkung, Recht auf DatenUbertragbarkeit;
val. Art. 13 Abs. 2 lit. b DGVO);

e Angaben zum Widerrufsrecht (Art. 13 Abs. 2 lit. ¢ DGVO);

e Angaben zum Beschwerderechts bei einer Aufsichtsbehdrde (Art. 13 Abs. 2
lit. d DGVO);

e Angaben dazu, ob die Bereitstellung der personenbezogenen Daten vorge-
schrieben bzw. verpflichtend ist und welche moglichen Folgen die Nichtbe-
reitstellung hatte (Art. 13 Abs. 2 lit. e DGVO);

e Angaben dazu, ob die Daten fUr eine automatisierten Entscheidungsfindung
gemaB Art. 22 Abs. 1 und 4 DSGVO genutzt werden (Art. 13 Abs. 2 lit. f DGVO);

FUr die Mitteilung der Informationen kann nach Uberwiegender Auffassung auf ein
gestuftes Informationskonzept zurickgegriffen werden.

Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 7 DSGVO Rn. 40.

Das bedeutet, dass im Einwilligungstext selbst nur die wichtfigsten Informationen
erwdhnt werden (erste Ebene) und im Ubrigen auf weitere Informationen — etwa
die Datenschutzerkldrung — verwiesen wird (zweite Ebene). Welche Informationen
auf bereits auf erster Ebene erteilt werden mussen, ist bisher nicht abschlieBend
geklart. Der Europdische Datenschutzausschuss nennt in seinen Leitlinien zur
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Einwilligung allerdings bestimmte Informationen, die fir die Entscheidungsfindung
wesentlich sind.

Europdische Datenschutzausschuss, Leitlinien 05/2020 zur Einwilligung geman
Verordnung 2016/679 vom 4. Mai 2020, S. 17

Legt man dies zugrunde, sollten auf erster Ebene mindestens folgende Informati-
onen erteilt werden:

die |ldentitat des Verantwortlichen;

e der Zweck jedes Verarbeitungsvorgangs, fir den die Einwilligung eingeholt
wird;

e die (Art der) Daten, die erhoben und verwendet werden;

e das Bestehen eines Rechts, die Einwilligung zu widerrufen;

e ggf. Angaben dazu, ob die Daten fir eine automatisierten Entscheidungsfin-
dung gemaB Art. 22 Abs. 1 und 4 DSGVO genutzt werden;

e ggf. Angaben zu einer etwaigen DrittlandUbermittlung und den damit einher-
gehenden Risiken.

Da die verschiedenen MaBnahmen, fUr die die Studierenden ihre Einwilligung er-
teilen, im Grundsatz denselben Verarbeitungszweck verfolgen (nGmlich eine ef-
fektive Prifungsaufsicht zur Sicherstellung der Vergleichbarkeit der Leistungstber-
prufung), ist es datenschutzrechtlich nicht notwendig, die Einwilligung in verschie-
dene Verarbeitungsaspekte aufzuteilen. Von den Studierenden kann eine einheit-
liche Einwilligung verlangt werden, es muss nicht jeder Verarbeitungsaspekt ein-
zeln zur Disposition der Studierenden gestellt werden. Gleichwonhl ist es mdglich,
fUr besonders eingriffsintensive MaBnahmen eine separate Einwilligung einzuho-
len. Dies bietet sich insbesondere dann an, wenn im Rahmen der Fernprifung be-
stimmte FunktionalitGten nur optional angeboten werden sollen (wie etwa die au-
tomatische Gesichtserkennung).
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Widerruflichkeit der Einwilligung

Studierende mussen nach Art. 7 Abs. 3 DSGVO jederzeit die Mdglichkeit haben,
inre Einwilligung zu widerrufen — auch unabhdngig von einer Anmeldefrist. Im Fall
eines Widerrufs ist die weitere Verarbeitung personenbezogener Daten unzuldssig.
Welche Konsequenzen ein Widerruf fUr die PrUfung und betroffene Studierende im
Ubrigen hat, hé&ngt von den Umsténden des Einzelfalls ab und der Ausgestaltung
des Prufungsverfahrens ab. So wird es insbesondere auf den Zeitpunkt des Wider-
rufs ankommen, ob die Hochschule noch die Teilnahme an einer Présenzprifung
ermoglichen kann.

Die Hochschule muss die Studierenden darauf hinweisen, dass die Einwilligung je-
derzeit widerrufen werden kann (siehe dazu bereits oben, Rn. 104 ff.). Die Hinweise
muUssen auch Informationen dazu enthalten, wie sich ein solcher Widerruf auf den
weiteren Verlauf des Prifungsverfahrens auswirkt und unter welchen Vorausset-
zungen im Falle eines Widerrufs noch an einer Prasenzprifung teilgenommen wer-
den kann.

Formelle Anforderungen

Die DSGVO sieht fUr die Erteilung der Einwiligung keine bestimmte Form vor. Die
Einwilligung kann daher grundsdatzlich auch in Form einer schriftlichen, elektroni-
schen oder miUndlichen Willensbekundung erfolgen.

Schulz, in Gola: Datenschutz-Grundverordnung, 2. Auflage 2018, Art. 7 Rn. 41;
Buchner/KGhling, in: KGhling/Buchner, DSGVO BDSG, 3. Auflage 2020, Arf. 7 Rn.
58a.

Zu beachten ist allerdings, dass die Hochschule nach Art. 7 Abs. 1 DSGVO nach-
weisen kdnnen muss, dass die betreffenden Studierenden ihre Einwilligung erklart
haben. Die Einwilligung sollte daher schriftlich oder elektronisch eingeholt und ent-
sprechend dokumentiert werden.

Iwischenergebnis

Im Ergebnis lasst sich festhalten, dass die Verarbeitung von personenbezogenen
Daten, die fur die vorliegend geplanten MaBnahmen zur DurchfUhrung der Fern-
prufung erforderlich sind, im Grundsatz auf eine Einwilligung gestitzt werden kén-
nen. Die Einwilligung muss jedoch zwingend freiwillig erfolgen. FUr die Freiwilligkeit
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ist entscheidend, dass die Studierenden alternativ auch eine Prasenzprifung ab-
legen kbnnen. Sofern eine obligatorische Fernprifung eingefGhrt werden sollte, ist
die Einwilligung dagegen problematisch. In diesem Fall ist als Rechtsgrundlage die
ErfOllung einer Aufgabe im &ffentlichen Interesse in Verbindung mit einer umfas-
senden rechtlichen Regelung (z. B. in der entsprechenden Rahmenordnung der
Hochschule) in Befracht zu ziehen. Generell IGsst sich sagen, dass die Anforderun-
gen an die Erforderlichkeit der EinzelmaBnahmen deutlich steigen, sofern den Stu-
dierenden keine Alternative zur Fernprifung zur Verfigung steht.

Verarbeitung im o6ffentlichen Interesse gemas Art. é Abs. 1 lit. e DSGVO

Da o6ffentliche Hochschulen bei der DurchfUhrung von Prifungen zur ErfUllung der
ihnen per Gesetz Ubertragenden Aufgaben im Rahmen der Eingriffs- und Leis-
tungsverwaltung tatig werden, kann die Datenverarbeitung nicht auf eine Interes-
senabwdagung nach Art. 6 Abs. 1 lit. f DSGVO gestitzt werden. Als Verarbeitungs-
grundlage fiUr die Datenverarbeitung im Zusammenhang mit Fernprifungen
kommt jedoch die Regelung in Art. 6 Abs. 1 lit. e DSGVO in Betracht.

Nach Art. 6 Abs. 1 lit. e DSGVO ist eine Datenverarbeitung auch ohne Einwilligung
rechtmasig, wenn sie

,fUr die Wahrnehmung einer Aufgabe erforderlich ist, die im &ffentlichen Inte-
resse liegt oder in AusUbung 6ffentlicher Gewalt erfolgt, die dem Verantwortli-
chen Ubertragen wurde."

Notwendigkeit einer mitgliedstaatlichen Befugnisnorm

Aus der Regelung in Art. 6 Abs. 3 Satz 1 DSGVO folgt, dass Art. 6 Abs. 1lit. e DSGVO
fur sich genommen nicht ausreicht, um eine Datenverarbeitung zu legitimieren.
Vielmehr bedarf es einer gesonderten gesetzlichen Grundlage im Unionsrecht
oder im Recht der Mitgliedstaaten. Im deutschen Recht ist die Wesentlichkeits-
rechtsprechung des Bundesverfassungsgerichts zu berlUcksichtigen, wonach we-
sentliche Fragen dem parlamentarischen Gesetzgeber vorbehalten bleiben mus-
sen.

So auch OVG Schleswig-Holstein, Beschl. v. 03.03.2021 — 3 MR 7/21 —, Rn. 59.

Mit Blick auf den Hochschulbereich folgt daraus, dass der Landesgesetzgeber je-
denfalls die fur die Grundrechtsverwirklichung maBgeblichen Regelungen fUr die
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DurchfUhrung von Hochschulprifungen selbst tfreffen muss. Eine solche Regelung
konnten § 22 Abs. 1 Satz 1 sowie § 23 Abs. 1 Satz Nr. 14 BbgHG darstellen. Allerdings
enthalten diese Bestimmungen keine konkreten Vorgaben fUr die DurchfGhrung
von Fernprifungen. Vielmehr sehen die Regelungen vor, dass die nGhere Ausge-
staltung des Prifungsverfahrens den Hochschulen obliegt.

Ob eine allgemeine landesgesetzliche Regelung den verfassungsrechtlichen An-
forderungen an eine ausreichende Rechtsgrundlage genugt, ist in der juristischen
Literatur umstritten.

Dazu ndher Jeremias, jM 2018, 25, 26 ff. Zum Gesetzesvorbehalt im Profungs-
recht ausfGhrlich Nieheus/Fischer/Jeremias, Profungsrecht, 7. Aufl. 2018, S. 9 ff.

Teilweise wird bezweifelt, dass eine allgemeine Satzungsermdéchtigung fir den Er-
lass von PrUfungsordnungen in den Hochschulgesetzen den verfassungsrechtli-
chen Anforderungen an eine ausreichende Rechtsgrundlage gentgt. Der Landes-
gesetzgeber mUsse vielmehr selbst Regelungen freffen, welche die Anforderun-
gen an das Verfahren und die Gestaltung digitaler PrGfungen abdecken.

Sandberger, OdW 2020, 155, 161

Legt man dies zugrunde, wdre in den Regelungen in § 22 Abs. 1 Satz 1 und § 23
Abs. 1 Satz Nr. 14 BbgHG keine ausreichende gesetzliche Grundlage fur die Ein-
fuhrung von Fernprifungen Uber die Prifungsordnungen der Hochschulen zu se-
hen. Vielmehr wére nach dieser Auffassung eine zusatzliche Regelung im Bran-
denburgischen Hochschulgesetz erforderlich.

Nach anderer, wohl Uberwiegender Auffassung sollen allgemeine Regelungen in
den Hochschulgesetzen, die den Hochschulen einen groBen Gestaltungsspiel-
raum einrGumen, ausreichen.

Jeremias, M 2018, 25, 26

Nach dieser Auffassung soll eine hinreichende normative Grundlage bereits dann
anzunehmen sein, wenn die elektronische ProfungsdurchfGhrung in der Prifungs-
ordnung der Hochschule genauer geregelt ist.

So wohl Jeremias, jM 2018, 25, 28 sowie Fischer/Dieterich, NVwZ 2020, 657, 661 f.
Ahnlich Nieheus/Fischer/Jeremias, Profungsrecht, 7. Aufl. 2018, S. 16.
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Nach dieser Auffassung ware es ausreichend, wenn die Hochschule die Durchfih-
rung von Fernprifungen in der jeweiligen Rahmenordnung genauer regelt. Auf
Ebene der Landesgesetze wdaren die Regelungen in § 22 Abs. 1 Satz 1 und § 23
Abs. 1 Satz Nr. 14 BbgHG hinreichend.

Das OVG Schleswig-Holstein hat in einer Entscheidung zur Videoaufsicht eine dhn-
liche Sichtweise zugrunde gelegt.

OVG Schleswig-Holstein, Beschl. v. 03.03.2021 —= 3 MR 7/21 —, Rn. 60

Nach Auffassung des Gerichfts ist eine ndhere Regelung der Prifungsformen in ei-
nem férmlichen Parlamentsgesetz nicht erforderlich. Vielmehr sei der mit einer
Fernprifung verbundene Grundrechtseingriff nicht so intensiv, dass diese PrU-
fungsform in einem férmlichen Gesetz geregelt werden muUsse. Dies gelte jeden-
falls dann, wenn die Teilnahme an einem elektronischen Prifungsformat freiwillig
erfolgt.

OVG Schleswig-Holstein, Beschl. v. 03.03.2021 —= 3 MR 7/21 —, Rn. 60

Auch dem MWFK-Schreiben liegt offenbar die Rechtsauffassung zugrunde, dass
die bestehenden Regelungen im BbgHG als Rechisgrundlage fUr die EinfGhrung
von Fernprufungen ausreichen. So heilt in dem Schreiben

,Grundsdatzlich wurde seitens des MWFK dazu mitgeteilt, dass derzeit keine lan-
deseinheitliche Regelung, wie beispielsweise die Bayerische Fernprifungser-
probungsverordnung (BayFEV), im Land Brandenburg geplant sei. GemdaB § 23
Abs. 1 Ziff.14 BbgHG obliegt die Ausgestaltung der Rahmenprifungsordnung
hinsichtlich der Organisation und Durchfihrung von Hochschulprifungen den
Hochschulen selbst. [...]

Mit diesem Schreiben teile ich lhnen die wesentlichen Grundsétze fir die
DurchfUhrung von Online-Prifungen mit, die in der Rahmenprifungsordnung
zu regeln sind. Dabei weise ich vorsorglich darauf hin, dass die detaillierte in-
haltliche Ausgestaltung der Rahmenprifungsordnung den Hochschulen ob-
liegt."

MWFK-Schreiben, S. 1 f.
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3.2

Hinweis:

Eine vertiefte verfassungsrechtliche PrGfung der hochschulrechtlichen Regelun-
gen im BbgHG ist nicht Gegenstand dieses Memorandums. BerUcksichtig man al-
lerdings die AuBerungen in der Rechtsprechung und der juristischen Fachliteratur,
erscheint die Auffassung des brandenburgischen MWFK, wonach fur die Durch-
fuhrung von Fernprifungen lediglich eine Regelung in der jeweiligen Rahmenpri-
fungsordnung der Hochschule erforderlich ist und es keiner weiteren Regelung im
BbgHG bedarf, zumindest gut vertretbar. FUr den weiteren Verlauf der Prifung
wird diese Sichtweise zugrunde gelegt.

Es kann allerdings nicht ausgeschlossen werden, dass ein Gericht bei einer etwai-
gen Uberprifung auf eine restriktivere Sichtweise abstellt, und die aktuellen Rege-
lungen im BbgHG fur nicht ausreichend hdilt. In diesem Fall wéaren sowohl Rege-
lungen zu Fernprifungen in der jeweiligen Rahmenprifungsordnung als auch die
hierauf gestUtzten MaBnahmen zur DurchfUhrung der Prifung rechtswidrig.

Erforderlich fir die Wahrnehmung einer Aufgabe im o6ffentlichen Interesse

Nach Art. 6 Abs. 1 lit. e DSGVO muss die Verarbeitung personenbezogener Daten
fur die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe erforder-
lich sein. Die Unterbindung von Tduschungsversuchen bei FernpriGfungen an &f-
fentlichen Hochschulen sowie die Dokumentation der Prifung sind 6ffentliche Auf-
gaben in diesem Sinne.

Vgl. Dieterich, NVwZ 2021, 511, 516; OVG Schleswig-Holstein, Beschl. v.
03.03.2021 -3 MR 7/21 —, Rn. 63.

Die Datenverarbeitung ist erforderlich, wenn sie aus Sicht der verantwortlichen
Hochschule ein geeignetes Mittel zur AufgabenerfGllung darstellt (hierzu unter
3.2.1)und eine ebenso effektive, fUr die betroffene Person jedoch weniger invasive
Alternative entweder nicht vorliegt oder dem Verantwortlichen verninftigerweise
nicht zugemutet werden kann (hierzu unter 3.2.2) AuBerdem muss die Verarbei-
tung in einem angemessenen Verhdltnis zu dem verfolgten Zweck stehen (hierzu
unter 3.2.3).
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3.2.1

Geeignetheit

Die in der Sperzifikation genannten MaBnahmen muUssen geeignet sein, den von
der Hochschule verfolgten Zweck — die Unterbindung bzw. Erschwerung von Tdu-
schungsversuchen sowie die Dokumentation der Prifung — zu fordern. Dies folgt
bereits aus dem Grundsatz der Datenminimierung in Art. 5 Abs. 1 lit. ¢ DSGVO. Eine
Datenverarbeitung, die fir den vom Verantwortlichen verfolgten Zweck keinen
Unterschied macht, kann daher nicht auf Art. 6 Abs. 1 lit. e DSGVO gestitzt wer-
den.

Zu beachten ist, dass allein der Umstand, dass MaBnahmen zur Prifungsaufsicht
im Rahmen einer Fernprifung in der Regel weniger effektiv sein durften als die
Aufsicht im Rahmen einer Présenzprifung, die Geeignetheit der geplanten MaB-
nahme nicht ausschlieBt. Es ist rechtlich daher nicht erforderlich, dass durch den
Einsatz der in der Spezifikation vorgesehenen MaBnahmen Tduschungsversuche
vollstdndig verhindert werden. Vielmehr ist die jeweilige MaBnahme bereits dann
geeignet, wenn sie dazu beitragt, die DurchfUhrung der Prifung zu organisieren
und Tauschungsversuche zu erschweren bzw. deren Aufdeckung zu erleichtern.

OVG Schleswig-Holstein, Beschl. v. 03.03.2021 — 3 MR 7/21 —, Rn. 46.

Ob die eingesetzten MaBnahmen geeignet sind, das mit deren Einsatz verfolgte
Ziel — die Unterbindung bzw. Erschwerung von Tauschungsversuchen sowie die Do-
kumentation der Prifung — zu férdern, muss mit Blick auf den konkreten Verarbei-
tungsvorgang gepruft werden.

Geeignetheit der Verarbeitung bei der Vorbereitung der elekironischen Aufsicht

Die Aufteilung der Prifungsteilnehmer auf Prifungskohorten und die damit ver-
bundene Datenverarbeitung (hierzu Rn. 12) ist geeignet, die Prifungsaufsicht zu
organisieren und eine effektive Aufgabenteilung zu gewdhrleisten.

Auch der Abgleich bzw. Import von zusatzlichen Daten aus der zentralen Studie-
rendendatenbank der betreffenden Hochschule stellt eine geeignete MaBnahme
zur Vorbereitung der Prifung dar, sofern die importierten Daten fUr die DurchfUh-
rung von MaBnahmen im Verlauf der Prifung bendtigt werden (z. B. Identifizierung
und PriGfung der persénlichen Berechtigung zum Ablegen der Prifung). Es sollte
allerdings fUr jedes zu importierende Einzeldatum geprift werden, ob dieses auch
wirklich fUr die DurchfUhrung der Prifung benodtigt wird.
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b)

Die Einholung der EinversténdniserklGrung in die elekironische Aufsicht (hierzu
Rn. 13) sowie die Speicherung der entsprechenden Daten (z. B. Umstand und Zeit-
punkt des Einverstdndnisses) dienen der Umsetzung des Grundsatzes der Rechts-
mdaBigkeit der Verarbeitung gemas Art. 5 Abs. 1 lit. a DSGVO und stellen geeig-
nete Mittel zur Umsetzung dieser Vorgaben dar.

Geeignetheit der Verarbeitung bei der Identitatsfeststellung

Durch die MaBnahmen zur IdentitGtsfeststellung soll sichergestellt werden, dass nur
zugelassene Personen an der Prifung feilnehmen und die Prifungsleistung der
richtigen Person zugeordnet wird.

Ebenso VG Frankfurt (Oder), Urteill vom 11. Mai 2021 - VG 1 L 124/21 —, BeckRS
2021, 11914 (Rn. 29).

Die in der Sperzifikation vorgesehenen MaBnahmen stellen geeignete Mittel zur
Identitatsfeststellung dar. Durch den Abgleich des vorgezeigten Lichtbildauswei-
ses (hierzu Rn. 17) mit den Daten aus der Studierendenverwaltung kann festgestellt
werden, ob es sich bei der betfroffenen Person um den fir die Prifung angemel-
deten Studierenden handelt.

Neben der ,hdndischen" Identifikation soll den Studierenden auch die Identifika-
tion Uber die biomeftrische Gesichtserkennung angeboten werden. Auch eine sol-
che automatische Erkennung scheint grundsatzlich geeignet, die betroffenen Per-
son zu identifizieren. Da die technische Einsatzfdhigkeit von Verfahren zur Ge-
sichtserkennung — insbesondere bei Menschen mit vermeintlich von der Norm ab-
weichenden duBeren Merkmalen - teilweise in Zweifel gezogen wird, sollte bei der
technischen Prifung des fUr die automatische Erkennung eingesetzten Ldsung si-
chergestellt werden, dass es sich tatsdchlich um ein geeignetes Verfahren zur
Identifikation handelf.

Vgl. zum Einsatz intelligenter Gesichtserfassungssysteme auch Heldt, MMR 2019,
285, 286 f. sowie Boftta, Virtuelle Prifungsaufsicht zwischen Chancengleichheit
und Privatheitsschutz, VerfBlog, 2020/12/21, https://verfassungsblog.de/ grund-
rechtseingriffe-durch-online-proctoring/ (aufgerufen am 06.03.2022).

Im Streitfall muss die Hochschule die Geeignetheit einer automatischen Erkennung
anhand belastbarer Informationen darlegen k&nnen.
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d)

Geeignetheit der Verarbeitung bei der Audio- und Videoaufsicht sowie der
anlassbezogenen Tauschungskontrolle

Wie bereits erl@utert, muss die Hochschule aufgrund des priUfungsrechtlichen
Grundsatzes der Chancengleichheit eine zuverlassige Aufsicht von Klausuren, ins-
besondere zur Vermeidung von Tauschungen und Manipulation, gewdhrleisten
(hierzu bereits Rn. 88).

Zur Erreichung einer effektiven Aufsicht, sind die in der Spezifikation vorgesehenen
MaBnahmen geeignet. Dies gilt fUr die vorgesehene Videoaufsicht sowohl in der
Kachelansicht (hierzu Rn. 29) als auch in der (zufalligen) GroBansicht einzelner Stu-
dierender (hierzu Rn. 30) — ggf. auch in Seitenansicht durch ein Zweitgerd&t (hierzu
Rn. 31). Gleiches gilt fUr die Anfertigung von Screenshots (Rn. 37) sowie fUr die Au-
dioaufsicht (hierzu Rn. 32, 38 und 42).

Auch die Uberprifung des Arbeitsplatzes auf verdéchtige Gegensténde (hierzu
Rn. 34), stellt eine geeignete MaBnahme dar. Dies gilt auch fUr die anlassbezo-
gene Uberprifung (hierzu 35).

Geeignetheit der nicht nur voribergehenden Speicherung von Screenshots und
Ton-/Bildaufnahmen

Die nicht nur vorGbergehende Speicherung von Screenshots und Ton-/Bildaufnah-
men ermdglicht die spdtere Uberprifung der Prifungssituation sowie die Doku-
mentation etwaiger TGuschungsversuche (hierzu Rn. 38). Im Gegensatz zur bloBen
Aufsicht wahrend der Prifung ermoglicht die Speicherung von Ton- und Bildauf-
nahme auch eine nachtragliche Uberprifung — etwa wenn sich Anhaltspunkte for
einen Tauschungsversuch erst aus den von den Studierenden abgegebenen Ant-
worttexten ergibt. Die Speicherung von Ton-/Bildaufnahmen stellt daher grund-
satzlich ebenfalls eine geeignete MaBnahme dar.

Die Geeignetheit entfallt allerdings, wenn aus Sicht der Hochschule eine nach-
tragliche Uberprifung und Dokumentation nicht l&nger notwendig ist. Dies kann
etwa der Fall sein, wenn die Frist, gegen eine Prifungsentscheidung vorzugehen,
inzwischen abgelaufen ist. Die Hochschule muss daher sicherstellen, dass die
Dauer der Speicherung auf den Zeitraum beschrdnkt ist, in dem die Aufzeichnung
der Zweckerfillung noch bendtigt werden.
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f)

9)

Hinweis:

Nach dem MWFK-Schreiben ist die ,,Aufzeichnung der Prifung oder anderweitige
Speicherung der Bild- oder Tondaten nicht zuldssig". Ein derart striktes Verstndnis
ist aus unserer Sicht nach dem geltenden Datenschutzrecht nicht geboten.

Geeignetheit der Auswertung der Tastaturanschlage

Aus der Auswertung von Tastaturanschldgen (hierzu Rn. 40) k&nnen sich ggf.
ebenfalls Hinweise fUr einen TGuschungsversuch ergeben. So kann hierdurch etwa
kontrolliert werden, ob ein Prifungsteilnehmer den Antworttext selbst geschrieben
oder aber Passagen aus einem anderen Dokument Gbernommen hat. Zudem er-
moglicht die Auswertung von TastaturanschlGgen RUckschlUsse darauf, ob das
Endgerat wahrend der Prifung durch externe Dritte gesteuert wurde. Die Auswer-
tung von Tastaturanschié@gen ist daher ebenfalls geeignet, eine ausreichende Auf-
sicht zu gewdhrleisten.

Geeignetheit der Verhinderung unerlaubter Prozesse auf dem Prifungscomputer

Bei Prasenzprufungen kann der Zugang zu unerlaubten Informationsquellen wah-
rend der Prifung Ublicherweise effektiv im Rahmen der Eingangskontrollen be-
grenzt werden. Dies ist bei der Ableistung einer Prifung Uber einen Computer nicht
moglich, da Uber den Rechner potenziell jegliche Information vorab abgespei-
chert und dann abgerufen oder Uber das Internet Ubermittelt werden ké&nnen.
Sofern die Hochschule technische Vorkehrungen zu Unterbindung unerlaubter
MaBnahmen trifft, handelt es sich daher um eine geeignete MaBnahme zur TGu-
schungskontrolle.

Geeignetheit der Verarbeitung bei der Protokollierung

Die Protokollierung des Prifungsablaufes sowie der wahrend der Prifung auftre-
tenden und fUr die ordnungsgemdBe DurchfGhrung der Prifung relevanten Ereig-
nisse (hierzu Rn. 44) ist geeignet, die PrGfungsabnahme und -leistung zu protokol-
lieren und eine nachtragliche Uberprifung zu erméglichen.
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h)

3.2.2

Zwischenfazit

Die in der Sperzifikation beschriebenen MaBnahmen sind geeignet, TGuschungs-
versuche wdhrend der Prifung zu unterbinden bzw. zu erschweren und eine Do-
kumentation der Prifung zu gewdbhrleisten.

Keine ebenso effektiven aber weniger invasiven AlternativmaBnahmen

Geht man folglich von der Geeignetheit der in der Spezifikation genannten MaB-
nahmen aus, stellt sich weiter die Frage, ob diese MaBnahmen mit Blick auf das
von der Hochschule verfolgte Ziel auch erforderlich sind. Dies ist der Fall, wenn die
Hochschule das mit der Datenverarbeitung bezweckte Ziel nicht mit gleich effek-
tiven aber weniger eingriffsintensiven MaBnahmen erreichen kann.

Bei der Beurteilung der Erforderlichkeit sind nach zutreffender Ansicht auch Zumut-
barkeitswégungen zu berUcksichtigen. Die Hochschule muss mit anderen Worten
nicht jede noch so teure oder aufwéndige MaBnahme als Alternative zu der ge-
planten Datenverarbeitung in Betracht ziehen. Anhaltspunkte fir einen solchen
Zumutbarkeitsvorbehalt lassen sich auch in dem EuGH-Urteil zur VideoUberwa-
chung finden. Danach soll es an der Erforderlichkeit fehlen, wenn das berechtigte
Interesse ,,mit anderen Mitteln [...] vernUnftigerweise ebenso wirksam erreicht wer-
den kann*.

EuGH, Urteil vom 11. Dezember 2019 — C-708/18 —, ZD 2020, 148, 149 (Rn. 47);
das Urteil bezieht sich zwar auf die Vorgdngerregelung in der europdischen
Datenschutzrichtlinie, im Grundsatz kdnnen die Erw&gungen u.E. aber auch fir
die Auslegung der DSGVO herangezogen werden. Vgl. auch Reimer, in: Sydow
(Hg.). DSGVO, 2. Aufl. 2018, Art. 6 Rn. 47; Heberlein, in: Enmann/Selmayr/Heber-
lein (Hg.), DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 23.

Bezogen auf die vorliegende Konstellation bedeutet dies: Sofern ein dhnlich wirk-
samer Kontroligrad bei Fernprifungen nur mit ganz erheblichen finanziellen bzw.
personellen Zusatzaufwd@nden erreicht werden kann, durfte dies im Rahmen der
Erforderlichkeitsprifung unbeachtlich sein. Andererseits wird die Hochschule je-
denfalls solche AlternativmaBnahmen in Betracht ziehen muUssen, die mit moderat
hoheren Kosten oder Aufwdnden verbunden sind.

Mit Blick auf die in der Sperzifikation vorgesehenen MaBnahmen ist dabei auch zu
berUcksichtigen, ob die Kombination verschiedener MaBnahmen insgesamt noch
den Anforderungen an die Erforderlichkeit gentgt (dazu bereits oben, Rn. 100).
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3.2.3

Bei der Zusammenstellung verschiedener MaBnahmen zur DurchfGhrung von Fern-
prufungen ist daher darauf zu achten, dass jede EinzelmaBnahme einem Zweck
dienen muss, der nicht bereits durch eine andere vorgesehene MaBnahme er-
reicht werden kann.

Nach unserer Einsch&tzung erscheint es plausibel, dass Tauschungsversuchen
durch die in der Sperzifikation vorgesehenen effektiv vorgebeugt werden kann,
und dass weniger eingriffsintensive aber gleich effektive Alternativen nicht verfig-
bar sind (siehe dazu auch ausfUhrlich oben, Rn. 76 ff.). Insbesondere gehen wir
davon aus, dass eine ausschlieBlich menschliche Uberwachung ohne weitere
technische UnterstUtzung einer Taduschung durch Verwendung unerlaubter tech-
nischer Hilfsmittel nicht in gleich effektiver Weise entgegenwirken wirde.

Ahnlich Hoeren, Gutachten zur datenschutzrechtlichen Zulé&ssigkeit von Uber-
wachungsfunktionen bei Online-Klausuren, S. 26 ff.; abrufbar unter:
https://www.itm.nrw/wp-content/uploads/RiDHnrw_11.06.20_Gutachten-zur-
datenschutzrechtlichen-Zul%C3%A4ssigkeit-von-%C3%9Cberwachungsfunktio-
nen-bei-Online-Klausuren.pdf (zuletzt aufgerufen am 7. Mérz 2022).

Auf Grundlage der uns vorliegenden Informationen I&sst sich dies allerdings nicht
abschlieBend beurteilen. Die Hochschule sollte daher vor EinfGhrung prufen, ob
die in der Spezifikation beschriebenen MaBnahmen jeweils durch datensparsa-
mere und damit weniger eingriffsintensive Verfahren ersetzt werden kbnnen, ohne
dass dies zu einer weniger effektiven Prifungsaufsicht fGhren wirde.

VerhdltnismdaBigkeit

Aus Art. 6 Abs. 3 Satz 4 DSGVO folgt, dass eine auf Art. 6 Abs. 1 Abs. 1 lit. e DSGVO
gestUtzte Verarbeitung in einem angemessenen Verhdltnis zu dem verfolgten
Zweck stehen muss. Die mit den vorgesehenen MaBnahmen verfolgten staatli-
chen Interessen mUssen daher gegen die Rechtspositionen der betroffenen Stu-
dierenden abgewogen werden.

Verarbeitungsinteresse der Hochschule

FUr das staatliche Verarbeitungsinteresse spricht, dass die Hochschule auf Grund
des Gleichheitssatzes in Art. 3 Abs. 1 GG verfassungsrechftlich verpflichtet ist, Hoch-
schulprifungen so zu organisieren, dass die prifungsrechtliche Chancengleich-
heit gewahrt wird.
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OVR NRW, Beschl. v. 04.03.2021 — 14 B 278/21. NE —, Rn. 11 ff.; OVG Schleswig,
Beschluss vom 3. M&rz 2021 — 3 MR 7/21 —, ZD 2021, 441, 442 (Rn. 42); BVerwG,
Beschl. v. 16.01.1984 - 7 B 169.83 —, Rn.22.

Nach dem OLG Schleswig verpflichtet der Grundsatz der Chancengleichheit die
Hochschule dazu, mit Blick auf das PrGfungsverfahren

»moglichst gleichmd&Bige duBere Voraussetzungen fur alle Proflinge zu schaffen
und damit allen PrUflingen gleiche Erfolgschancen einzurumen (BVerwG B. v.
16.1.1984 -7 B 169.83, Rn. 22). Dies schlieBt ein, dass, wenn nach der Konzepftion
der Profung die Verwendung von Hilfsmitteln nicht oder nur in begrenztem Um-
fang zuldssig ist, eine dementsprechende Uberwachung erfolgen muss. Ob
eine solche Begrenzung von Hilfsmitteln vorgesehen ist, hdngt von der Konzep-
tion der Profung ab. Dabei liegt eine Begrenzung der Hilfsmittel nahe, wenn
(auch) bestimmtes Faktenwissen abgefragt werden soll, wihrend bei der Ab-
prufung von Transferleistungen oder der Anwendung bestimmter erlernter Me-
thoden Hilfsmittel eher zuldssig sein k&dnnen. Soweit eine Begrenzung erfolgt,
sind eine diesbezigliche Uberwachung und damit auch eine Datenerhebung
zur Prifungsaufsicht erforderlich. Die entsprechende Aufsicht kann bei elekiro-
nischen Fernprifungen auch nur elektronisch erfolgen.”

OVG Schleswig, Beschluss vom 3. M&rz 2021 -3 MR 7/21 —, ZD 2021, 441, 442 (Rn.
42)

Auf Seiten der Hochschule ist darGber hinaus auch das Interesse an der Ausgestal-
tung und Organisation des Lehr- und PriGfungsangebots zu berlcksichtigen. Unter
dem Grundgesetz wird dieses Interesse durch die Wissenschaftsfreineit nach Art. 5
Abs. 3 GG besonders geschutzt. Die Wissenschaftsfreiheit schitzt auch die Lehre,
als die systematisch angelegte Weitergabe der durch die Forschung gewonnenen
Erkenntnisse.

Vgl. Kempen, in: Epping/Hillgruber (Hg.), BeckOK Grundgesetz, 45. Edition,
Stand: 15.11.2020, Art. 5Rn. 183 m.w.N.

Als in der Regel 6ffentlich-rechtliche Kérperschaften sind Hochschulen insoweit
auch vom persdnlichen Schutzbereich des Grundrechts umfasst, § 5 Abs. 1 S. 1
BbgHG.

Kempen, in BeckOK GG, 49. Ed. Art. 5 GG Rn. 185 m.w.N.

Auf Ebene des Europarechts wird die Lehrfreiheit zudem durch Art. 13 GRCh ge-
schitzt. Der Gewdhrleistungsgehalt entspricht dabei im Wesentlichen dem des
Art. 5 Abs. 3 GG.



160

161

162

163

164

lindenpartners 43/52

b)

RoBnagel, D 2020, 296, 297.

In sachlicher Hinsicht schitzt die Lehrfreiheit das Recht des Lehrenden, Inhalt und
Ablauf von Lehrveranstaltungen grundsdatzlich frei festlegen zu kbnnen. Auch die
DurchfUhrung von Hochschulprifungen fallt unter den Lehrbegriff und damit in
den sachlichen Schutzbereich der Wissenschaftsfreiheit.

Britz, in: Dreier (Hg.) Grundgesetz Kommentar, Bd. 1, 3. Aufl. 2013, Art. 5 Abs. 3
GG (Wissenschaft), Rn. 30; Jarass, in ders. Pieroth, Grundgesetz fur die Bundes-
republik Deutschland, 13. Aufl. 2014, Art. 5Rn. 139.

Schutzinteressen der Betroffenen

Gegen den Einsatz von digitalen AufsichtsmaBnahmen spricht hingegen das
Recht der betroffenen Studierenden auf informationelle Selbstbestimmung (Art. 2
Abs. Ti. V. m. Art. 1 Abs. 1 GG) sowie das Recht am eigenen Bild.

Das Recht auf Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) dUrfte hingegen
nicht beruhrt sein.

Zwar ist insoweit anerkannt, dass Art. 13 Abs. 1 GG neben dem physischen Zuftritt
sowie dem Verweilen in einer Wohnung auch die Gewdhrleistung einer Schutz-
sphdare vor technischen UberwachungsmaBnahmen als moderner Ausfluss des
Grundrechts garantiert.

BVverfG, Urt. v. 03.03.2004 — 1 BVR 2378/98 u.a.

Gleichwohl wird bereits begrifflich ein ,,Eindringen” i.S.d. Norm dann nicht anzu-
nehmen sein, wenn — wie hier — die Kamera und das Mikrophon durch Studierende
selbst freigeschalten und damit sowohl von dessen Willen getragen als auch ein-
seitig bestimmbar sind. Entsprechende Erwdgungen hat auch das OVG Schleswig
in seiner Entscheidung zugrunde gelegt:

»Allein der Prufling entscheidet daher darUber, ob den Mitarbeitern der Ag.
akustisch und visuell Einblick in einen gegebenenfalls als Wohnung geschitzten
Raum gegeben werden soll. Der Prifling entscheidet zudem auch, ob er Uber-
haupt an der elekironischen Fernprifung teilnimmt oder nicht.*”,

OVG Schleswig, Beschluss vom 3. M&rz 2021 -3 MR 7/21 —, ZD 2021, 441, 442 (Rn.
33).
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aa)

bb)

Auf unionsrechtlicher Ebene sind zugunsten der Studierenden zudem die grund-
rechtlich verburgten Rechte auf Achtung des Privatlebens (Art. 7 GRCh) und auf
den Schutz personenbezogener Daten (Art. 8 GRCh) zu berUcksichtigen.

Abwdgungskriterien

Die Abwdagung der widerstreitenden Interessen und Rechtspositionen muss einzel-
fallabhdngig erfolgen und insbesondere die konkrete Verarbeitungssituation so-
wie die Intensitdt der mit der Verarbeitung verbundenen Beeinfrdchtigung be-
rUcksichtigen. Je eingriffsintensiver eine MaBnahme ist, umso mehr spricht im Rah-
men der Abwdgung dafir, dass die betroffenen Personen ein Interesse am Aus-
schluss der betreffenden Datenverarbeitung haben. Im Rahmen der Abwdégung
sind insbesondere die folgenden Gesichtspunkte zu berlcksichtigen:

Erwartungshaltung der Studierenden

Entscheidende Bedeutung kommt zundchst der Erwartungshaltung der Studieren-
den zu. MUssen diese vernUnftigerweise mit einer Fernprifung und dem Einsatz von
entsprechender Prufungssoftware rechnen, spricht dies im Rahmen der Abwa-
gung stark fUr die Zulassigkeit der Verarbeitung. Insofern ist insbesondere relevant,
welche Informationen die Hochschule im Vorfeld zur VerflUgung gestellt hat. Hat
die Hochschule die Studierenden etwa mit ausreichendem Vorlauf Uber mégliche
Fernprifungen und die damit verobundene Datenverarbeitung informiert, ist dies in
der Abwdgung zugunsten der Hochschule zu berUcksichtigen. Insbesondere bei
reinen Online-Studiengdngen werden die Studierenden vernUnftigerweise erwar-
ten, dass auch Prifungen online durchgefuhrt werden und in diesem Zusammen-
hang auch technische Sicherheitsvorkehrungen zur Verhinderung von Tdu-
schungsversuchen getroffen werden. Bei ,klassischen" Prdsenzstudiengdngen
kann eine solche Erwartungshaltung hingegen nicht pauschal unterstellt werden.

Alternative Prdsenzprifung

Wesentlich fUr die Abwdagung ist zudem, ob den Studierenden eine Pr&senzpri-
fung als Alternative angeboten wird.

OVG Schleswig, Beschluss vom 3. M&rz 2021 — 3 MR 7/21 — (Rn. 56).
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cc)

dd)

ee)

Die EinrGumung einer solchen Wahimoglichkeit ist ein starkes Argument fUr die Zu-
|Gssigkeit der Datenverarbeitung. Denn die betroffene Person kann inrem Willen
Ausdruck verleihen und behdlt die Konftrolle Gber die Verarbeitung ihrer Daten.

Vgl. dazu auch Schantz, in: Simitis/Hornung/Spiecker gen. Déhmann, Daten-
schutzrecht, 1. Auflage 2019, Art. 6 Abs. 1 RechtmdBigkeit der Verarbeitung, Rn.
88.

Haben die Prufungsteilnehmer hingegen keine Wahimoglichkeit, durfte die Inte-
ressenabwdgung regelmdasig zu Lasten der Hochschule ausgehen, sofern die Stu-
dierenden nicht aufgrund besonderer Umsténde — etwa im Rahmen reiner Online-
studiengdnge oder aufgrund entsprechender Informationen vor Studienbeginn —
mit einer Onlineprifung rechnen missen.

Live-Aufsicht und Videoaufzeichnungen

Sofern die Live-Aufsicht der Prifungssituation ausschlieBlich durch eine Prifungs-
software GUbernommen wird, ist darin ein intfensiverer Grundrechtseingriff zu sehen.
Andererseits kann es zu einer deutlichen Reduktion der Eingriffsintensitat fOhren,
wenn die Prufungsaufsicht wdhrend der Prifung jedenfalls teilweise weiterhin
durch menschliches Aufsichtspersonal sichergestellt wird. Von einem intensiveren
Grundrechtseingriff ist zudem auszugehen, wenn die Hochschule sich nicht auf
eine bloBe Live-Aufsicht beschrénkt, sondern auch Videoaufzeichnungen der Pro-
fung anfertigt.

Keine Unzuldssige Diskriminierung

Zur Vermeidung unzul&ssiger Diskriminierungen, muss die Hochschule sicherstellen,
dass die Software zur automatischen Gesichtserkennung auch bei Menschen mit
von der Norm vermeintlich abweichenden duBeren Merkmalen mit ausreichender
Genauigkeit arbeiten kann (vgl. dazu bereits oben, Rn. 137 ff.). Sofern die einge-
setzte Software diese Voraussetzung nicht erfUllt, fGhrt dies im Rahmen der Abwda-
gung regelmasig zur Unzulassigkeit der Datenverarbeitung.

Alternative Prifungsmodi
Kein entscheidendes Gewicht dirfte hingegen dem Umstand zukommen, dass

eine laufende Uberwachung der Prifungssituation bei Anderung der Prifungsin-
halte oder -anforderungen (z. B. durch EinfGhrung sog. Open-Book-Prifungen
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ff)

d)

oder Hausarbeiten) nicht erforderlich ware. Die Auswahl der Lern- und Prifungsin-
halte sowie die Frage, wie diese sinnvoll abgefragt werden kdnnen, sind in der
akademischen Ausbildung von besonderer Bedeutung. Die hochschulintern zu-
st@ndigen Organisationseinheiten dirfen grundsdtfzlich nach eigenen wissen-
schaftlichen Kriterien festlegen, unter welchen Voraussetzungen die Studierenden
als zur wissenschaftlichen Durchdringung der Lehrinhalte befdhigt gelten. Sofern
sich die Hochschule in AusUbung ihrer Lehrfreiheit auf ein bestimmtes Prifungsfor-
mat festlegt, ist dies daher grundsatzlich zu akzeptieren.

Sicherheitsvorkehrungen zum Schutz personenbezogener Daten

Im Rahmen der Abwdagung ist schlieBlich zu berUcksichtigen, ob und in welchem
Umfang die Hochschule Sicherungsvorkehrungen zum Schutz der personenbezo-
genen Daten der Studierenden ergriffen hat.

Konkrete Abwdgung im Einzelfall

Das konkrete Ergebnis der Abwdgung hdngt davon ab, wie die jeweilige Hoch-
schule Fernprifungen konkret ausgestaltet und welche in der Spezifikation aufge-
fuhrten MaBnahmen sowie weitere MaBnahmen zum Schutz personenbezogener
Daten dabei zum Einsatz kommen.

Der Einsatz der in der Sperzifikation genannten MaBnahmen durfte aber in aller
Regel auf Grundlage von Art. 6 Abs. 1 lit. e DSGVO zuldssig sein, sofern die folgen-
den Voraussetzungen erfUllt sind:

die Studierenden werden vorab hinreichend Uber die Datenverarbeitung in-
formiert (vgl. dazu oben, Rn. 104 ff.),

e den Studierenden haben die Wahl, die PrGfung online oder vor Ort abzulegen,

¢ eswerden MaBnahmen zum Schutz der personenbezogenen Daten ergriffen,
die mindestens dem aktuellen Stand der Technik entsprechen,

e Aufzeichnungen der Prifung werden nur so lange gespeichert, wie unter Be-
rOcksichtigung der prifungsrechtlichen Vorgaben zu Dokumentationszwe-
cken erforderlich ist und



lindenpartners 47/52

177

178

179

180

181

e die Aufsicht wird nicht vollstGndig automatisiert, sondern unter Einbeziehung
menschlicher Aufsichtspersonen durchgefihrt.

Zusdtzlich Anforderung bei der Verarbeitung von besonderen Kategorien von
personenbezogenen Daten gemdB Art. 9 DSGVO

Neben der Frage, ob die in der Spezifikation vorgesehenen MaBnahmen auf eine
ausreichende Rechtsgrundlage gestUtzt werden kdnnen, ist weiter zu kléren, ob
fUr einzelne MaBnahmen die besonderen Vorgaben fir die Verarbeitung von be-
sonderen Kategorien personenbezogener Daten eingehalten werden mussen.
Nach Art. 9 DSGVO durfen besondere Kategorien personenbezogener Daten nur
unter den engen Voraussetzungen nach Art. 9 Abs. 2 DSGVO verarbeitet werden.

Mit Blick auf die VideoUberwachung im Rahmen der elektronischen Priofungsauf-
sicht IGsst sich gut vertreten, dass keine besonderen Kategorien personenbezoge-
ner Daten verarbeitet werden (hierzu unter Teil 1 — C.II.1). FUr die Gesichtserken-
nung werden dagegen biometrische Daten i.S.v. Art. 9 Abs. 1 DSGVO verarbeitet
(hierzu unter Teil 1 —= C.I1.2).

BloBe Videoibertragung

Im Falle des Einsatzes einer personengenauen Aufldsung von Videoaufnahmen
kann nicht ausgeschlossen werden, dass aufgrund des dGuBeren Erscheinungsbil-
des besondere Kategorien personenbezogener Daten (z. B. Gesundheitsdaten
aufgrund Tragens einer Brille oder die ethnische Herkunft aufgrund des GuBeren
Erscheinungsbildes) erfasst werden. Ob auch eine solche ,beildufige” Erfassung
unter Art. 9 Abs. 1 DSGVO fallt, ist umstritten.

FUr ein weites Verst@ndnis, das auch die nicht intendierte Verarbeitung sensibler
Daten erfasst, kdnnte der Wortlaut in Art. 9 Abs. 1 DSGVO sprechen. Dieser setzt
gerade keine Auswertungsabsicht voraus, sondern stellt auf den Begriff der Verar-
beitung ab. Nach Art. 4 Nr. 2 DSGVO kann grundsatzlich bereits allein die Mog-
lichkeit des Zugriffs auf Daten — unabhdngig vom Verarbeitungszweck oder der
tatsGchlichen Verwendung der Daten — eine rechtfertigungsbedurfte Datenverar-
beitung darstellen.

Nach Uberzeugender Ansicht in Rechtsprechung und Literatur ist der Anwen-
dungsbereich hingegen nur eréffnet, wenn der Verantwortliche sich den spezifisch
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2.1

sensiblen Informationsgehalt der besonderen Datenkategorie zu Nutzen machen
will bzw. eine Auswertungsabsicht hat.

Vgal. VG Mainz, Urt. v. 24.09.2020 — 1 K 584/19.MZ —, Rn. 29; Schulz, in: Gola,
DSGVO, 2. Auflage 2018, Art. 2 Rn. 1; zur VideoUberwachung Scholz, in: Simi-
tis/Hornung/Spiecker gen. D&hmann, Datenschutzrecht, 1. Auflage 2019, An-
hang 1 zu Art. 6 DSGVO Rn. 101; EDPB, Guidelines 3/2019 on processing of per-
sonal data through video devices, Version 2.0, adopted on 2901.2020, Rn. 62
ff.; vertiefend zur dieser Problematik Britz/Indenhuck/Langerhans, ZD 2021, 559.

Werden also die entstandenen Aufnahmen nicht dazu genutzt, den Gesundheits-
zustand eines Pruflings zu analysieren, seine ethnische Herkunft zu erkennen oder
anderweitig sensible Daten auszuwerten, findet Art. 2 Abs. 1 DSGVO nach dieser
Auffassung keine Anwendung. Eine Kldrung dieser Rechtsfrage durch den EuGH
steht allerdings aus.

Hinweis:

Sofern die Hochschule die Datenverarbeitung im Zusammenhang mit der Durch-
fuhrung von FernpriGfungen auf eine Einwilligung stUtzt, kann in diesem Zusammen-
hang vorsorglich auch eine Einwilligung in die Verarbeitung von besonderen Ka-
tegorien personenbezogener Daten eingeholt werden. Hierdurch |asst sich ver-
meiden, dass sich die Rechtsunsicherheit im Zusammenhang mit der Auslegung
von Art. 9 DSGVO auf die Zuldssigkeit der Datenverarbeitung durch die Hoch-
schule auswirkt.

Gesichtserkennung

Begriff der biometrischen Daten

Zu den besonderen Kategorien personenbezogener Daten gemdaB Art. 9 Abs. 1
DSGVO gehoéren auch die ,,biometrischen Daten zur eindeutigen Identifizierung
einer natirlichen Person”. Biometrische Daten sind gemas Art. 4 Nr. 14 DSGVO mit
speziellen technischen Verfahren gewonnene personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen einer natuorli-
chen Person, die eine eindeutige Identifizierung dieser natirlichen Person ermog-
lichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten.

Art. 9 Abs. 1 DSGVO erfasst somit auch die Verarbeitung von Bilddaten durch Ge-
sichtserkennungssoftware.




185

186

187

188

189

190

lindenpartners 49/52

2.2

I".

Vgl. Albers/Veit, BeckOK Datenschutzrecht, Stand: 01.11.2021, DSGVO Art. 9
Rn. 44; Petri, in: Simitis/Hornung/Spieker gen. Déhmann, Datenschutzrecht, 1.
AuUfl. 2019, DSGVO Art. 4 Nr. 14 Rn. 10; Ernst, in Paal/Pauly, 3. Aufl. 2021, DSGVO
Art. 4 Rn. 103.

Ausdrickliche Einwilligung (Art. 9 Abs. 2 lit. a DSGVO)

Die Fdlle, in denen besondere personenbezogene Daten verarbeitet werden dir-
fen, sind in Art. 9 Abs. 2 DSGVO abschlieBend aufgezdahlt. Die Verarbeitung ist
nach Art. 9 Abs. 2 lit. a DSGVO insbesondere zuldssig, wenn die betroffene Person
in die Verarbeitung fUr einen oder mehrere Zwecke ausdricklich einwilligt.

Aus dem Erfordernis der AusdrUcklichkeit der Einwilligung folgt, dass eine bloB mut-
maBliche oder auch konkludente Einwilligung nicht genigt. Das bedeutet aber
nicht, dass die Einwilligung schriftlich erteilt werden muss. Vielmehr kann eine aus-
druckliche Einwilligung auch elektronisch erteilt werden.

Die Einwilligung muss sich explizit auf die Verarbeitung sensitiver Daten beziehen.
Die verwendeten Daten und der Verwendungszweck sind daher konkret zu be-
nennen.

Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 16. Ahnlich Albers/Veit, in:
BeckOK Datenschutzrecht, Stand: 01.11.2021, DSGVO Art. 9 Rn. 60; Mester, in:
Taeger/Gabel, DS-GVO - BDSG - TIDSG, 3. Aufl. 2022, Art. 2 Rn. 18.

Weiterhin ist durch die formale Gestaltung darauf zu achten, dass die Einwilligung
in die Verarbeitung biometrischer Daten nicht im Ubrigen Einwilligungstext unter-
geht und Ubersehen oder Uberlesen werden kann.

Schiff, in Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 34.

Diese Vorgaben dUrften jedenfalls dann umgesetzt sein, wenn die Verarbeitung in
der entsprechenden Einwilligungserkldrung der Studierenden einen eigenen Ab-
schnitt erhdlt, der erldutert, dass im Rahmen der Identifikation auch besondere
personenbezogene Daten verarbeitet werden.

Zusdtzliche Anforderungen bei der Verarbeitung des Lichtbildausweises

Nach § 20 Abs. 2 Satz 1 PAuswG darf der Ausweis von anderen Personen nur mit
Zustimmung des Ausweisinhabers in einer Weise abgelichtet werden, dass die
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Ablichtung eindeutig und dauerhaft als Kopie erkennbar ist. Sofern ein Foto vom
Ausweis bei der hdndischen Prifungskontrolle angefertigt wird (hierzu Rn. 21), ist
also die Zustimmung des Studierenden einzuholen. Dies kann auch im Rahmen der
datenschutzrechtlichen Einwilligung geschehen. Sofern die Verarbeitung im Rah-
men der Fernprufung nicht auf eine Einwilligung gestitzt wird, sondern zur ErfGllung
einer Aufgabe im o6ffentlichen Interesse erfolgt, ist eine separate Einwilligung zur
Erstellung der Ausweiskopie einzuholen.

Auftragsverarbeitung und Dateniibermittlung in Drittidnder

Soweit die Hochschule im Zusammenhang mit der DurchfUhrung von Fernprifun-
gen technische Dienstleister einsefzt und in diesem Zusammenhang personenbe-
zogene Daten der Studierenden gegenUber dem Dienstleister offenlegt, kbnnen
sich auf zwei Stufen weitere rechtliche Anforderungen aus der DSGVO ergeben:

e Zundchst bedarf es einer datenschutzrechtlichen Rechtsgrundlage fur die
Ubermittlung. In der Regel wird eine solche Rechtsgrundlage durch Abschluss
eines Auftragsverarbeitungsvertrages geschaffen (sog. 1. Stufe)

e Soweift im Rahmen der Einbindung des Dienstleisters personenbezogene Da-
ten in sog. Drittldnder Ubermittelt werden, bedarf es hierfUr einer gesonderten
Rechtfertigung gem. Art. 44 ff. DSGVO (sog. 2. Stufe).

Stufe 1: Auftragsverarbeitung

Typischerweise werden technische Dienstleister als sog. Auftragsverarbeiter tatig.
Die erforderliche Rechtsgrundlage fUr den Datenaustausch zwischen der verant-
wortlichen Hochschule und dem Dienstleister ergibt sich in diesem Fall unmittelbar
aus Art. 28 DSGVO. Hierfur ist insbesondere erforderlich, dass die Hochschule und
der Dienstleister einen Auftragsverarbeitungsvertrag schlieBen, der die gesetzli-
chen Anforderungen in Art. 28 DSGVO erfullt.

Stufe 2: Ubermittlung in Drittlander

Sofern fUr die DurchfGhrung der Fernprifung Dienste von Anbietern mit Sitz auBBer-
halb der EU/EWR genutzt werden bzw. Daten auBerhalb der EU/EWR verarbeitet
oder sonst Daten in Drittldnder Gbermittelt werden, sind zusatzlich die Vorausset-
zungen von Art. 44 ff. DSGVO einzuhalten. Bei Anbietern aus Ladndern fUr die kein
Angemessenheitsbeschluss der EU-Kommission gemdan Art. 45 Abs. 1 DSGVO
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vorliegt, setzt dies in der Regel die Vereinbarung von Standardvertragsklauseln
gemaB Art. 46 Abs. 2 lit. ¢ DSGVO sowie ggf. die Ergreifung zusatzlicher MaBnah-
men zur Schaffung eines angemessenen datenschutzrechtlichen Schutzniveaus
voraus.

Besondere Anforderung nach TTIDSG

Nach § 25 Abs. 1 Satz 1 TTDSG ist die Speicherung von Informationen in der End-
einrichtung des Endnutzers oder der Zugriff auf Informationen, die bereits in der
Endeinrichtung gespeichert sind, nur zul&ssig, wenn der Endnutzer auf der Grund-
lage von klaren und umfassenden Informationen eingewilligt hat. Ein Zugriff auf
Informationen, die auf dem Endgerat des Studierenden gespeichert sind, kann
z. B. durch die Protokollierung von auf dem Endgerat gestarteten Prozessen (hierzu
Rn. 41) erfolgen. Sofern weitere der in der Spezifikation vorgesehenen MaBnah-
men, technisch den Zugriff auf Informationen, die auf dem Endgerdt gespeichert
sind, erfordern, waren auch diese MaBnahmen vom Einwilligungserfordernis nach
dem TTDSG erfasst.

Sofern die DurchfUhrung der FernpriUfung bereits aus datenschutzrechtlichen
Grunden auf eine Einwilligung gestiUtzt wird, kann dem Einwilligungserfordernis
nach TTDSG Rechnung getfragen werden, indem der Einwilligungstext auch den
technischen Zugriff auf Informationen auf dem Endgerdt umfasst. Voraussetzung
ist auch hier, dass den Studierenden in transparenter Form erldutert wird, auf wel-
che Informationen zugegriffen wird.

Sofern Rechtsgrundlage fUr die Verarbeitung die ErfGllung einer Aufgabe im 6f-
fentlichen Interesse sein soll, stellt sich die Frage, ob insoweit die Ausnahme vom
Einwilligungserfordernis in § 25 Abs. 2 Nr. 2 TTDSG greift. Hiernach ist eine Einwilli-
gung nach dem TTIDSG nicht erforderlich, wenn die Speicherung von Informatio-
nen in der Endeinrichtung des Endnutzers oder der Zugriff auf bereits in der End-
einrichtung des Endnutzers gespeicherte Informationen unbedingt erforderlich ist,
damit der Anbieter eines Telemediendienstes einen vom Nutzer ausdricklich ge-
wuUnschten Telemediendienst zur Verfugung stellen kann.

Es liegt nahe auch Fernprifungssoftware grundsdatzlich als Telemediendienst auf-
zufassen.

Vgl. Golla, in: Specht/Mantz, Handbuch Europdisches und deutsches Daten-
schutzrecht, 2019, § 23 Rn. 87
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Ob die geschilderten Verarbeitungen der Anwendung fUr die Nutzung des Diens-
tes ,,unbedingt erforderlich" sind, hdngt insbesondere davon ab, was man als Ge-
genstand des Dienstes auffasst, der durch die Nutzer ,,gewUlnscht” ist. Versteht
man diesen eng als die Mdglichkeit der Prifungsteilnahme, so ware zweifelhaft,
ob die umfangreichen UberwachungsmaBnahmen erforderlich sind. Allerdings ist
Voraussetzung fUr eine erfolgreiche Prifung, dass diese eine eigenstdndige Leis-
tung des zu PrUfenden ist und nur mit zuldssigen Hilfsmitteln zustande kam. Es
spricht daher viel dafir, dass Gegenstand des Dienstes gerade auch die Doku-
mentation der OrdnungsgemdaBheit der Prifung ist. Soweit die Verarbeitungen un-
bedingt erforderlich sind, um die ordnungsgemdaBe DurchfUhrung der Fernprifung
sicherzustellen, waren diese demnach unbedingt erforderlich fUr die Erbringung
des Dienstes.

Fraglich ist dann allerdings, ob der Dienst auch insoweit wirklich durch den Nutzer
»gewlnscht" ist. Dies durfte jedenfalls dann der Fall sein, wenn Studierende die
Méglichkeit haben, alternativ an einer Prasenzprifung, ohne die elekironische
Aufsicht teilzunehmen oder wenn nach der gesamten Ausgestaltung des Studi-
ums, fUr das die Studierenden sich eingeschrieben haben, von vorherein nur Fern-
prufungen vorgesehen sind.



